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Lage der IT-Sicherheit in Deutschland 2021
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[Quelle: BSI, https://www.bsi.bund.de/SharedDocs/Bilder/DE/BSI/Publikationen/Lagebericht/Lagebericht_2021_Zahlen.jpg]
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Bitkom-Studie zu Auswirkung von Cyberkriminalität 2022
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[Quelle: Bitkom e.V., https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022]

Im vergangenen Jahr:

– jährlicher Schaden: ca. 203 Milliarden Euro

– 84 Prozent der befragten Unternehmen waren betroffen

– Organisiertes Verbrechen und Banden führen mit 51 Prozent Anteil erstmals 

vermuteten Täterkreis an

Basis: Repräsentative Studie mit Befragung von >1000 Unternehmen

https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022


Bemerkenswerte Angriffe (Auswahl)
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Jahr Vorfall Bemerkungen

2021 Colonial Pipeline • DarkSide-Trojaner (Ransomware-as-a-Service)

• 5 Tage lang Ausfall des größte Pipelinesystem für Kraftstoffversorgung der USA

• Angriff „nur“ auf IT, aber daraus folgten Abrechnungsprobleme und Abschaltung der OT

2021 SolarWinds • Dienstleister für Softwarelösungen für IT- und Netzwerkmanagement

• Supply-Chain-Angriff: Backdoor in Update versteckt

• Aufwendige Umsetzung: z.B. Änderungen in Kompilierungsprozess eingeschleust nicht in 

Quellcode

• viele Behörden und prominente Unternehmen in den USA sind Opfer

• bis zu 18000 betroffene Kunden

2020 Uniklinikum in NRW • Ransomware

• Schließung der Notaufnahme für 13 Tage notwendig

• In der Folge Todesfall wegen verzögerter Behandlung

• Systemveränderung vor Patch-Einspielung nicht erkannt

2017 WannaCry-Trojaner • Ransomware

• befiel mehr als 100 000 Computer in 150 Ländern

• In Deutschland u.a. Krankenhäuser, die Deutsche Bahn und etliche kleinere 

Unternehmen

• In Krankenhäusern waren Computer und Kernspintomographen betroffen, u.a. 

Herzoperationen mussten abgesagt werden

• Autofabriken konnten nicht mehr produzieren

2014 deutsches Stahlwerk • Veränderungen von ICS über Kompromittierung des Büronetzes

• Hochofen konnte nicht geregelt heruntergefahren werden

• Massive Beschädigungen der Anlage

…



Bezug zum Arbeitsschutz
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 Ziel von Cyberangriffen

– primär IT

– aber: auch Angriffe auf industriellen Maschinen/Anlagen  Arbeitsschutz

 Häufige Folge von Cyberangriffen

– finanzieller Schaden oder Ansehensverlust

– aber: auch Gefährdungen für Menschen  Arbeitsschutz

 Handlungsbedarf auf Seite von

– Herstellern

– Integratoren

– Betreibern



Aufgaben der BAuA

„Sicherheit und Gesundheit bei der Arbeit“

 Ressortforschungseinrichtung des Bundes 

im Geschäftsbereich des BMAS

 Aufgaben:

 FuE (Eigen- und Drittmittel)

 Politikberatung

 Wissenstransfer

 …
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BAuA

Politik

Arbeitgeber/

-nehmer

Forschungs-

community

…



„Arbeitsstätten, Maschinen- und Betriebssicherheit“

 FuE, z.B. Methoden zur Gefährdungs-/

Risikobeurteilung

 Geschäftsführung Ausschüsse (ASTA, ABS)

 Europäische Maschinenrichtlinie/

-verordnung

 Verordnungen und Technische Regeln 

 Normung (u.a. GF DIN NASG)

 …

Fokus: Safety (Maschinensicherheit, Betriebssicherheit, …)

Fachgruppe 2.4
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[nach: IFA, https://www.dguv.de/ifa/fachinfos/regeln-und-vorschriften/erlaeuterungen-zum-regelwerk/index.jsp]

https://www.dguv.de/ifa/fachinfos/regeln-und-vorschriften/erlaeuterungen-zum-regelwerk/index.jsp


Aktuelle Themen (Auszug)
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 Innovative, vernetzte industrielle Automatisierungssysteme

 Beratung zu neuen EU-Verordnungsentwürfen:

 Maschinen-Verordnung

 horizontale KI-Verordnung

 horizontaler

Cyber-Resilience-Act

 FuE-Schwerpunkte:

 Risikoanalyse von CPS

 Zuverlässigkeitsanalyse von KI

 Safety & Security Co-Engineering

Risikoanalyse 
von CPS

Zuverlässig-
keitsanalyse

von KI

Safety & 
Security Co-
Engineering



Politikberatung „Cybersicherheit bzgl. Arbeitsschutz“
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 Mitwirkung PG Digitalisierung das AfPS/ABS:
„Empfehlungen zu wesentlichen Cybersicherheitsanforderungen an vernetzte 

Produkte/Anlagen“

 Mitglied in „Expert Group on Machinery“

des EU-Maschinenausschuss
z.B. Neufassung MaschRL (VO), Bezüge z. Entwurf CRA

 Mitwirkung im Ausschuss für Betriebs-

sicherheit (ABS)
Beschlussvorlage TRBS 1115-1: „Cybersicherheit für sicherheitsrelevante 

MSR-Einrichtungen“ 

 Forschung zu Regulierung im Themenfeld Digitalisierung
Aktueller Stand, Entwicklungen, Bedarfe

BAuA

Politik

Forschungs-

community



Wirkrichtung der Fachdisziplinen

 Safety: Schutz vor der Anlage

 Security: Schutz von der Anlage, inkl. Safety

 „Ohne Security keine Safety“
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Security

Safety



Eigene Fachdisziplinen

 Safety und Security sind eigene umfangreiche Fachdisziplinen!

 jede Disziplin hat

 einen „eigenen Blick“ auf das System

 eigene Paradigmen, Methoden und Begriffe

 spezifisch für Cybersicherheit ist z.B.

 ständiger Wettlauf um technologische Überlegenheit 

 Kombinationen von Schwachstellen oder synchrones

Auslösen von unterschiedlichen Fehlern müssen berücksichtigt werden

 Berücksichtigung unterschiedlicher Risikoarten
 Finanzen

 Umwelt

 Mitarbeiter und andere Personen

 Reputation des Unternehmens, usw.
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Security Safety≠



Große Unterschiede der Fachdisziplinen
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[nach: DIN CEN ISO/TR 22100-4:2020]

Sicherheit von Maschinen Cybersicherheit

Ziele
Vermeidung von Verletzungen/Unfällen,

Gesundheitsschutz (Vermeidung von Schäden)
Verfügbarkeit, Integrität, Vertraulichkeit

Bedingungen

(Risiken, Methoden, Maßnahmen)
transparent (offensichtlich)

Nicht offensichtlich (nicht mit dem 

Maschinenbenutzer geteilt)

Dynamik

eher statisches Feld(bestimmungsgemäße 

Verwendung, vernünftigerweise vorhersehbare 

Fehlanwendung)

hochdynamisches Feld; bewegliches Ziel 

(absichtliche Manipulation, kriminelle

Absicht)

Risikomindernde Maßnahmen

hauptsächlich durch den Maschinenhersteller 

bezogen auf einen bestimmten Zeitpunkt

(bei der Bereitstellung der Maschine für den 

ersten Gebrauch)

durch verschiedene Akteure 

(Maschinenhersteller, Integrator, 

Maschinenbenutzer, Dienstleister) zu 

jedem Zeitpunkt entlang des gesamten 

Lebenszyklus



GefährdungGefährdungGefährdungGefährdungGefährdungGefährdung

Unterschiedliche Risikobeurteilung
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GefährdungGefährdungGefährdung

Safety-

Maßnahmen

(inkl. funkt. S.)

Gefährdung

Schadens-

ausmaß

Eintritts-

wahrscheinlich-

keit

Risiko 

Schaden f.

Menschen

u. Umwelt 

Cybersecurity-

Maßnahmen

Auswirkung

Schwachstelle Bedrohung

negative

Konsequenzen

Wahrschein-

lichkeit

Risiko 

Schaden f.

Menschen,

Umfeld,

Betriebsmittel,

Information,

Geschäft, … 

ISO 12100: 

IEC 62443:



Berücksichtigung von Cybersecurity

 Komplexität des Systems steigt, mglw.

 Abhängigkeiten

 Wechselwirkungen

 Konflikte

 Beispiele

 Patches notwendig, aber ohne

Beeinflussung des Sicherheitsnachweis

 Safety hat hohe Anforderung an Verfügbarkeit

und Integrität: CIA vs. AIC
(Availability, Integrity, Confidentiality)

 dennoch: Unverzichtbar!
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Security Safety

Wechselwirkungen

Konflikte



Auf industr. Automatisierung spezialisierte Schadsoftware
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[nach: IFA, https://www.dguv.de/medien/ifa/de/fac/industrial-security/dguv_forum_2019-12_stein_security.pdf]

Jahr der 

Veröffentlichung
Name

Vorgesehen für 

Standard SPS

Vorgesehen 

für Saftey SPS

Absicht: 

Produktionsstopp

Absicht: 

Zerstörung

2010 Stuxnet X X (X)

2010

(SPS-Modul später)
Blackenergy X

2014 Havex/Oldrea X

2015 Industroyer/Crashoverride X X

2017 Trisis/Triton/Hatman X X X

2022 Industroyer 2/Crashoverride 2 X X ?

2022 Incontroller/Pipedream X ? ?

https://www.dguv.de/medien/ifa/de/fac/industrial-security/dguv_forum_2019-12_stein_security.pdf


Auf industr. Automatisierung spezialisierte Schadsoftware
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Schadsoftware (vermutetes) Ziel Bemerkungen

1 Stuxnet Urananreicherung • Wurm außergewöhnlicher Komplexität, hochspezialisiert

• SPS-Rootkit

• Aufnahme und Wiedergabe von „normalem“ HMI-Verhalten um Änderungen zu verschleiern

• Peer-To-Peer Update ohne Internetzugang möglich

2 Blackenergy Stromversorgung • Über Office-Makro eingeschleust

• Mit Modul zur Sabotage von Industrieanlagen erweitert

• Beendet spezielle Prozesse und überschreibt Programmdateien

3 Havex/Backdoor.Oldrea Energieversorger • Remote-Access-Trojaner

• ICA-/SCADA-Spionage-Botnetz (2000 Kampagnen-Seiten, 146 C&C-Server, 88 Varianten)

• Sammelt Daten aus OPC-Netzwerkverkehr

4 Industroyer/Crashoverride Stromversorgung • Modularer Aufbau

• Wird über C&C-Server gesteuert

• Kann ICS über verschiedene Protokolle ansprechen

• Auch bei deutschen Energieversorgern gefunden (ohne Auswirkungen)

5 Trisis/Triton/Hatman Petrochemieanlage • Absicht: Explosion der Anlage

• nur durch Fehler der Angreifer keine Katastrophe

• spezialisiert auf spezielles SIS

• Novum: Bewusste Gefährdung von Menschenleben

• Warnungen von Antivirenprogrammen wurden ignoriert

6 Industroyer 2/Crashoverride 2 Stromversorgung • bisher keine Auswirkungen bekannt

• auf ein ICS-Protokoll spezialisiert

• zusammen mit Wiper eingesetzt

7 Incontroller/Pipedream industrielle Prozesse • „Werkzeugkasten“, modularer Aufbau

• fast ausschließlich Nutzung von „regulären“ SPS-Funktionen

• bisher keine Auswirkungen bekannt



Verschiedene Rollen & Rechtsrahmen eines ICS (Auswahl)
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Industrielle

Maschine/Anlage

Produkt Arbeitsmittel
Teil einer

Infrastruktur

ProdSV

Maschinenrichtlinie

Niederspannungsrichtlinie

(harmonisierte) Normen

…

BetrSichV

Technische Regeln (TRBS)

DGUV-Vorschriftenwerk

(Normen)

…

BImSchV

BSIG + BSI-KritisV

Leitfäden

…



Security in Regelwerken/Normung der Safety (Auszug)

Maschinensicherheit
 Maschinen-Richtlinie 2006/42/EG, Anhang I, 1.2.1:

„Insbesondere müssen sie [Steuerungen] so ausgelegt und beschaffen sein, dass [...] sie den zu erwartenden Betriebsbeanspruchungen und 

Fremdeinflüssen standhalten“

 DIN EN ISO 12100:2010, 6.2.11.1:

„Die ordnungsgemäße Konstruktion von Maschinensteuerungen kann unvorhersehbares und potenziell gefährdendes Maschinenverhalten 

vermeiden. Typische Ursachen [...] sind [...] (zufällige oder vorsätzliche) Modifizierung der Steuerungslogik“

 DIN EN 62061:2016:

kein direkter Bezug zur Cybersecurity, an mehreren Stellen Schutz vor unbefugter Modifikation gefordert

 DIN EN ISO 13849-1:2016:

kein direkter Bezug zur Cybersecurity 

Funktionale Sicherheit allgemein
 DIN EN 61508-1:2010, 1.2 k)

„Insbesondere [...] fordert diese Norm, dass boshafte und nicht autorisierte Handlungen während der Gefährdungs- und Risikoanalyse zu 

betrachten sind. Der Anwendungsbereich der Analyse schließt alle relevanten Phasen des Sicherheitslebenszyklus ein“
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Security in Regelwerken/Normung der Safety (Auszug)

Prozessautomatisierung
 DIN EN 61511-1:2019-02, 8.2.4:

explizite Forderung einer Risikobeurteilung zur Informationssicherheit , Verweis auf ISA TR84.00.09, ISO/IEC 27001:2013, IEC 62443-2-1:2010

 DIN CLC IEC/TR 61511-4:2021-05, 8.3:

„Es ist nicht die Aufgabe und die Absicht […], zusätzliche detaillierte Anforderungen an das Lebenszyklusmodell für Risikobewertung bezüglich 

Informationssicherheit zu stellen. IEC 61511-1 stellt klar, dass Sicherheit […] nur durch eine enge Koordination zwischen den betroffenen 

Disziplinen unter allgemeiner technischer Leitung erreicht werden kann. Ausgabe 2 stellt klar, welche minimalen Aktivitäten zur 

Informationssicherheit durchgeführt werden müssen […], ohne die notwendigen Sicherheitsmaßnahmen und Ziele zur Informationssicherheit zu 

duplizieren, da dies der Anwendungsbereich spezieller Dokumente wie IEC 62443 (alle Teile) ist.“

Betriebssicherheit
 TRBS 1115 „Sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen“

„Belange der Cybersicherheit siehe EmpfBS 1115.“

 EmpfBS 1115 „Umgang mit Risiken durch Angriffe auf die Cyber-Sicherheit von sicherheitsrelevanten MSR-Einrichtungen“

spezifische Empfehlung zur Berücksichtigung der Cybersicherheit, bisher aber nur Empfehlung und keine Vermutungswirkung
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Security in Regelwerken/Normung der Safety (Auszug)

Ausblick
 E DIN EN ISO 13849-1:2021, 1:

„[…] enthält keine spezifischen Maßnahmen für sicherheitsrelevante Aspekte (z.B. physische Sicherheits-, IT-Sicherheits-, Cybersicherheitsaspekte)

Anmerkung 2: Sicherheitsaspekte können einen Einfluss auf Sicherheitsfunktionen haben. Siehe ISO/TR 22100 -4 und IEC/TR 63074“

 E DIN EN 62061:2017, 6.6:

„explizite Forderung einer Sicherheitsrisikobeurteilung , Verweis auf ISA TR84.00.09, ISO/IEC 27001:2013, IEC 62443-2-1:2010 und IEC/TR 

63074“

 Vorschlag zur neuen EU-Maschinen-Verordnung, Annex III, 1.9.1:

„Protection against corruption“, verschiedene Anforderungen zum Schutz gegen versehentliche oder böswillige Veränderungen, insb. für 

sicherheitsbezogene Hard- und Software

 Vorschlag zu neuem horizontalen EU-Cybersecurity-Rechtsakt (Cyber-Resilience-Act, CRA)

Anforderungen an die Cybersicherheit zur Inverkehrbringung von Produkten mit digitalen Diensten --> macht Konformitätserklärung bezgl. 

Cybersicherheit für alle Produkte, also auch industrielle Maschinen/Anlagen notwendig

 Beschlussvorlage für TRBS1115-1 „Cybersicherheit für sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen“

Spezifische TRBS bezogen auf Cybersicherheit mit Vermutungswirkung
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Security Rechtsrahmen insb. f. Kritische Infrastruktur (Auswahl)
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Übersicht Beschlussvorlage TRBS1115-1
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Konkrete Umsetzung der Cybersecurity
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 In jedem Fall: Durchführung einer Security-Risikoanalyse

 Keine Verkoppelung mit Safety-Risikoanalyse (anderer Blickwinkel)

[nach: Sarah Fluchs, https://fluchsfriction.medium.com/security-im-rahmen-der-st%C3%B6rfallverordnung-8d5429f839ae]

https://fluchsfriction.medium.com/security-im-rahmen-der-st%C3%B6rfallverordnung-8d5429f839ae


Konkrete Umsetzung der Cybersecurity (Beispiele)

 BSI

 ICS-Security-Kompendium

 IT-Grundschutz

 Normenreihe IEC 62443

 Normenreihe ISO/IEC 27000

 VDI/VDE 2180 und VDI/VDE 2182

 NAMUR NA 163

 für Betriebe unter Störfallverordnung: 

 Kommission für Anlagensicherheit: KAS-Leitfaden 51

 Landesamt für Natur- und Umweltschutz in NRW (LANUV) 

“Orientierungpapier zur Darstellung der IT-Sicherheit …“
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25

„Neue“ Normenreihe IEC 62443

Security for Industrial Automation and Control Systems (IACS)

[nach: DKE, https://www.dke.de/de/arbeitsfelder/industry/iec-62443-cybersecurity-industrieautomatisierung]
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https://www.dke.de/de/arbeitsfelder/industry/iec-62443-cybersecurity-industrieautomatisierung


Häufige Schwachstellen

 menschlich

 Korrupte Dateianhänge und Internetseiten

 USB-Sticks

 Nutzung privater Geräte (BYOD)

 Unachtsamer Umgang mit Passwörtern

 technisch

 Systeme im Netz erreichbar

 Veraltete Betriebssysteme/Virenscanner

 Fernwartungslösungen

 Fehlende Netzwerksegmentierung

 Fehlender Überblick

13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg26



Erste Maßnahmen

 Achtsamkeit (Awareness)

 Schulung der Mitarbeiter

 Identifikation und Dokumentation aller IT-/OT-Systeme und deren 

Vernetzung

 Sicherung vorhandener Zugänge

 siehe auch: BSI-Empfehlung „Industrial Control System Security - Top 

10 Bedrohungen und Gegenmaßnahmen 2022“

 darin enthalten: Selbsttest um die wichtigsten nächsten Schritte zu 

identifizieren
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Zusammenspiel Safety & Security 

 bisher keine Norm für gemeinsame Betrachtung Safety & Security

 getrennte Grundlagen:

 Functional Safety: ISO 12100, IEC 61508 (Reihe), usw.

 Security for IACS: IEC 62443 (Reihe)

 aber: passende Technische Reporte
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Ansätze zum Co-Engineering

 Methodik

 separiert (bestmögliche Trennung der Bereiche)

 integriert (Methode vereinigt beide Bereiche)

 Fokus

 Security-informierte Safety

 Safety-informierte Security

 Safety & Security gleichsam
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Safety & 
Security

Safety Security

vs.



Wissenschaftscommunity 

Systematische Literaturstudie Anfang 2020
[Kavallieratos et al. "Cybersecurity and Safety Co-Engineering of Cyberphysical Systems - A Comprehensive Survey," Future Internet, vol.12, no.4, 2020]

 68 Methoden über ca. 20 Jahre

 überwiegende Veröffentlichungen ab 2013

 starker Anstieg in den letzten 5 Jahren

 31 integrierte, 37 separierte Ansätze

keine klare Schlussfolgerung
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Separiertes Co-Engineering

 bestmögliche Trennung beider Fachbereiche

 beste Abdeckung durch hohe Spezialisierung

 passt zur Aufteilung der Normen und Rechtsbereiche 

 Konflikte müssen gelöst werden

 großer Abstimmungsbedarf

 tendenziell aufwendiger, begrenzt automatisch möglich

in Normung bevorzugt

13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg31

Safety Security



Technische Reporte zum Co-Engineering

 ISO/TR 22100-4:2018
Safety of machinery - Relationship with ISO 12100 - Part 4: Guidance to machinery 

manufacturers for consideration of related IT-security (cyber security) aspects

 CLC IEC/TR 63069:2019
Industrial-process measurement, control and automation – Framework for functional 

safety and security

 IEC TR 63074:2019
Safety of machinery – Security aspects related to functional safety of safety-related 

control systems

 ISA TR 84.00.9
Cybersecurity Related to the Functional Safety Lifecycle
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Technische Reporte zum Co-Engineering

 Security-informierte Safety:

 ISO/TR 22100-4:2018

 IEC TR 63074:2019

 zeigen Beziehungen/Unterschiede der Bereiche auf

 schlagen ausgewählte Maßnahmen und Konzepte vor

 Gleichwertige Betrachtung:

 CLC IEC/TR 63069:2019

 konsequentes Konzept für Separierung

 hoher Abstraktionsgrad
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Konzepte nach CLC IEC/TR 63069
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[nach: DIN CLC IEC/TR 63069:2021]

[nach: DIN CLC IEC/TR 63069:2021]

 auf Grundlagen-Normen aufbauend

 Safety bildet den „Kern“ – wird zunächst 

entwickelt

 Security schafft wesentlichen Funktionen 

(inkl. Safety) eine sichere Umgebung

 Bestimmung Gesamtrisiko

 Ausrichtung an Leitsätzen



Bestimmung Gesamtrisiko auf höher Ebene
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Sicherheitsrisikobeurteilung

Sicherheitsmaßnahmen

Sicherheitsdesign

Beschreibung der 
Sicherheitsdetails

ausgerichtet an 
Leitlinien

Ungemindertes
Risiko

IT-Sicherheitsbedrohungs-
Risikobeurteilung

IT-Sicherheitsmaßnahmen

IT-Sicherheitsumfeld

Risiko für
den Menschen

Risiko für
das Umfeld

Risiko für
Betriebsmittel

Risiko für
Information

Risiko für
das Geschäft

[nach: DIN CLC IEC/TR 63069:2021]



CLC IEC/TR 63069 Leitsätze

1. „Gegenmaßnahmen der IT-Sicherheit sollten effektiv gegen negative Einflüsse […] vorbeugen und 

schützen. Bewertungen von Sicherheitsfunktionen sollten auf der Annahme effektiver 

Gegenmaßnahmen der IT-Sicherheit basieren.“

2. „Die Sicherheitsmaßnahmen sollten keinen negativen Einfluss auf die Wirksamkeit der IT-

Sicherheitsimplementierung haben.“

3. „IT-Sicherheitsimplementierungen und Sicherheitsimplementierungen sollten keine nachteiligen 

Widersprüchlichkeiten haben.“

„In der Betrachtung der Risikominderung für Funktionale Sicherheit und IT-Sicherheit gibt es keine 

vordefinierte Priorität.“  Konfliktlösungsstrategien notwendig
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Beziehung der separierten Fachbereiche
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Sicherheitsfachgebiet
Sicherheitsmanagement

Sicherheits-
Risikobeurteilung

(bezogen auf Schaden für Menschen/Umfeld)

Identifizierte
Sicherheitsmaßnahmen

Sicherheitsdesign

IT-Sicherheitsfachgebiet
IT-Sicherheitsmanagement

Bedrohungs-
Risikobeurteilung

(bez. auf Verfügbarkeit/Integrität/Vertraulichkeit)

Identifizierte
IT-Sicherheitsmaßnahmen

IT-Sicherheitsumfeld

Berücksichtigung

des Einflusses auf

Sicherheit

Implementierung der 
Sicherheit und IT-Sicherheit

Gegenseitige 
Bezugnahme

Anforderungen

Unterstützung durch 
Sicherheitsexperten

Konfliktlösung

Normen
(ISO 12100, EN 61508, 

IEC 62061, ...)

Normen
(IEC 62443, …)

Normen Methoden

Methoden Methoden

Ungemindertes Risiko

[nach DIN CLC IEC/TR 63069:2021]



Integriertes Co-Engineering

 Idee: Vereinigung der Fachbereiche zu einer Methode

 Nutzen von Synergieeffekten

 besser automatisierbar

 keine etablierte Methode verfügbar

 mglw. vorteilhaft für modulare Systeme/kleinere Unternehmen
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Safety & 
Security



Erster Schritt: Gegenseitige Ausrichtung
[Ehrlich, M. et al. “Alignment of safety and security risk assessments for modular production systems .” Elektrotech. Inftech. (2021).]
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[Quelle: Ehrlich, M. et al. “Alignment of safety and security risk assessments for modular production systems.”

Elektrotech. Inftech. (2021).] – CC BY 4.0

 Ermittlung weiterer 24 Charakteristiken

 Allgemeine

 Datenbezogene

 Qualitätsbezogene

 Bestimmung der Wechselwirkung

 bedingte Abhängigkeit

 Antagonismus

 Unabhängigkeit

 gegenseitige Verstärkung

Safety:

Security:



Fazit

 Cybersecurity wird immer mehr als Grundvoraussetzung (für Safety) 

verankert

– Entwurf einer Technischen Regel für Betriebssicherheit TRBS1115-1

– Entwurf der EU-Kommission für eine (neue) Maschinen-VO

– Entwurf der EU-Kommission für einen Cyber-Resiliance-Act

 Cybersecurity ist eine eigene Fachdisziplin und kann nicht „einfach“ in 

die Safety „integriert“ werden

 Methoden zum Co-Engineering von Safety & Security sind in Arbeit
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Links und weiterführende Informationen 1/3

DGUV
 Fachinformation zum Thema „Industrial Security“ des Institut für Arbeitsschutz der DGUV

https://www.dguv.de/ifa/fachinfos/industrial -security/index.jsp

 Grundsätze für die Prüfung und Zertifizierung von Security-Aspekten in der funktionalen Sicherheit von 

industriellen Automatisierungssystemen
https://www.dguv.de/medien/dguv-test-medien/_pdf_zip_doc_ppt/pruefgrundsaetze/ifa/gs-ifa-m24_kurz-und-ohne-unterschr-200609.pdf

 Aktuelle Informationen zu kritischen Sicherheitslücken
https://www.dguv.de/ifa/fachinfos/industrial-security/kritische-sicherheitsluecken-an-maschinen-und-anlagen/index.jsp

BSI
 BSI Fachinformation zum Thema „Industrielle Steuerungs- und Automatisierungssysteme“

https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-

Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/industrielle-steuerungs-automatisierungssysteme_node.html

 Selbstcheck & erste Maßnahmen in „ICS Security: Top 10 Bedrohungen und Gegenmaßnahmen 2022“
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_005.html?nn=128730

 BSI IT-Grundschutz Kompendium
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-

Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
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Links und weiterführende Informationen 2/3

Störfallverordnung

 Leitfaden „Maßnahmen gegen Eingriffe Unbefugter“ der Kommission für Anlagensicherheit (KAS)
https://www.kas-bmu.de/nachricht/kas-51.html

 Orientierungspapier des LANUV Nordrhein-Westfalen mit Bezug zum Leitfaden KAS-51
https://www.lanuv.nrw.de/umwelt/industrieanlagen/publikationen/leitfaeden-und-positionspapiere

 Lesenswerter Blog-Artikel zu KAS-51-Leitfaden und LANUV-Orientierungspapier
https://fluchsfriction.medium.com/security-im-rahmen-der-st%C3%B6rfallverordnung-8d5429f839ae

Technische Regeln und Empfehlungen für Betriebssicherheit

 Technische Regeln (zukünftig auch eine mögliche neue TRBS 1115-1 zur Cybersicherheit)
https://www.baua.de/DE/Angebote/Rechtstexte-und-Technische-Regeln/Regelwerk/TRBS/TRBS.html

 bisherige EmpfBS 1115 „Umgang mit Risiken durch Angriffe auf die Cyber-Sicherheit von 

sicherheitsrelevanten MSR-Einrichtungen“
https://www.baua.de/DE/Angebote/Rechtstexte-und-Technische-Regeln/Regelwerk/TRBS/EmpfBS-1115.html
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Links und weiterführende Informationen 3/3

IEC 62443
 ZVEI Orientierungsleitfaden für Hersteller zur IEC 62443

https://www.zvei.org/presse-medien/publikationen/orientierungsleitfaden-fuer-hersteller-zur-iec-62443

 IT-Security in der Industrie 4.0 - Handlungsfelder für Betreiber 
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/leitfaden-it-security-i40.html

Safety & Security Co-Engineering
 Sino-German White Paper on Functional Safety for Industrie 4.0 and Intelligent Manufacturing

https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/China/sino -german-white-paper.html

 Blog-Artikel zum Co-Engineering
https://faun.pub/coupling-security-and-safety-engineering-2e08ef2148ba

EU Cyber-Resiliance-Act
 Entwurf der EU-Kommission

https://digital-strategy.ec.europa.eu/en/library/cyber -resilience-act

 Blog-Artikel über den EU Cyber-Resiliance-Act aus Security-Sicht
https://fluchsfriction.medium.com/eu-cyber-resilience-act-german-version-ae2ed6166aea
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Vielen Dank für Ihre Aufmerksamkeit

Arne Sonnenburg

Gruppe Arbeitsstätten, Maschinen- und Betriebssicherheit 

Bundesanstalt für Arbeitsschutz und Arbeitsmedizin, Standort Dresden

E-Mail: fb2.4@baua.bund.de

Informationszentrum der BAuA

E-Mail: info-zentrum@baua.bund.de

Telefon: 0231 9071-2071

Cybersicherheit industrieller Maschinen und Anlagen –

eine interdisziplinäre Herausforderung

Weitere Kontaktmöglichkeiten:
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