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Lage der IT-Sicherheit in Deutschland 2021

Deutschland - Digital - Sicher - BSI

Die Lage der IT-Sicherheit in Deutschland 2021 im Oberblick

RANSOMWARE/DDOS
@5 o &

Schweigegeld- Lasegeld- Schutzgeld-

14,8 MIO.

ca. 7 Mio.

Meldungen ibermittelte das BSI
im Berichtszeitraum an deutsche
Netzbetreiber. 2021

J lang konnte ein Universititsklinikum
'-_-D:' a e nach einem Ransomware-Angriff keine
Notfall-Patienten aufnehmen.

144 MIO.*22%

gegenuber 2020:

neue Schadprogramm-Varianten 117,4 MIO.

DURCHSCHNITTLICH IM HOCHSTWERT

394.000 :oeeeme 553,000

2020: 322.000 2020: 470.000

44.000 . 74.000

Mails mit Schadprogrammen Webseiten wurden wegen

wurden in deutschen Regie- enthaltener Schadprogram-

rungsnetzen abgefangen. me durch die Webfilter der
Regierungsnetze gesperrt.

35.000 52.000
2020 2020 smussmuren

QI”ll

x|

13.10.2022

402000 98% &

B 0 T 'I N F E K T I 0 N E N aller gepriften Systeme waren durch
DEUTSCHER SYSTEME Schwachstellen in MS Exchange verwundbar.

Zertifizierungen von Produkten,

Standorten und Schutzprofilen

im Bereich Common Criteria
»2020: 4.400

5.10 »p2019: 3.700

MITGLIEDER DER ALLIANZ -
FUR CYBER-SICHERHEIT > 2 0 1 8 . 2 . 7 0 0

Deutschland
Digital-Sicher-BSI

<10%

waren nach Warnungen von BSI und Microsoft immer
noch durch Schwachstellen in MS Exchange verwundbar.

[Quelle: BSI, https://www.bsi.bund.de/SharedDocs/Bilder/DE/BSI/Publikationen/Lagebericht/Lagebericht 2021 Zahlen.jpq]
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https://www.bsi.bund.de/SharedDocs/Bilder/DE/BSI/Publikationen/Lagebericht/Lagebericht_2021_Zahlen.jpg
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Bitkom-Studie zu Auswirkung von Cyberkriminalitat 2022

Im vergangenen Jahr:
— jahrlicher Schaden: ca. 203 Milliarden Euro
— 84 Prozent der befragten Unternehmen waren betroffen

— Organisiertes Verbrechen und Banden fuhren mit 51 Prozent Anteil erstmals
vermuteten Taterkreis an

Basis: Reprasentative Studie mit Befragung von >1000 Unternehmen

[Quelle: Bitkom e.V., https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022]

13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg
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https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
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Jahr
2021

2021

2020

2017

2014

13.10.2022

Bemerkenswerte Angriffe auswan

Vorfall

Colonial Pipeline

SolarWinds

Uniklinikum in NRW

WannaCry-Trojaner

deutsches Stahlwerk

FASI-Vortrag: Cybersicherheit - Arne Sonnenburg

Bemerkungen

DarkSide-Trojaner (Ransomware-as-a-Service)
5 Tage lang Ausfall des grof3te Pipelinesystem fir Kraftstoffversorgung der USA
Angriff ,nur® auf IT, aber daraus folgten Abrechnungsprobleme und Abschaltung der OT

Dienstleister fiir Softwareldsungen fir IT- und Netzwerkmanagement
Supply-Chain-Angriff: Backdoor in Update versteckt

Aufwendige Umsetzung: z.B. Anderungen in Kompilierungsprozess eingeschleust nicht in
Quellcode

viele Behdrden und prominente Unternehmen in den USA sind Opfer

bis zu 18000 betroffene Kunden

Ransomware

SchlieRung der Notaufnahme fiir 13 Tage notwendig

In der Folge Todesfall wegen verzdgerter Behandlung
Systemveréanderung vor Patch-Einspielung nicht erkannt

Ransomware

befiel mehr als 100 000 Computer in 150 Landern

In Deutschland u.a. Krankenh&auser, die Deutsche Bahn und etliche kleinere
Unternehmen

In Krankenh&usern waren Computer und Kernspintomographen betroffen, u.a.
Herzoperationen mussten abgesagt werden

Autofabriken konnten nicht mehr produzieren

Veranderungen von ICS tber Kompromittierung des Buronetzes
Hochofen konnte nicht geregelt heruntergefahren werden
Massive Beschadigungen der Anlage

Haua:
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Bezug zum Arbeitsschutz

— Ziel von Cyberangriffen

— primar IT

— aber: auch Angriffe auf industriellen Maschinen/Anlagen - Arbeitsschutz
— Haufige Folge von Cyberangriffen

— finanzieller Schaden oder Ansehensverlust

— aber: auch Gefahrdungen fir Menschen - Arbeitsschutz
— Handlungsbedarf auf Seite von

— Herstellern

— Integratoren

— Betreibern

13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg b U3:



Aufgaben der BAUA

sSicherheit und Gesundheit bei der Arbeit“

» Ressortforschungseinrichtung des Bundes

Im Geschéaftsbereich des BMAS

Politik
= Aufgaben:
= FuE (Eigen- und Drittmittel)
L. T T
= Politikberatung Forschungs- Arbeitgeber/
= \Wissenstransfer community “hehmer

6 13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg b U3:
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Fachgruppe 2.4

,Arbeitsstatten, Maschinen- und Betriebssicherheit

» FuE, z.B. Methoden zur Gefahrdungs-/
Risikobeurteilung

» Geschaftsfihrung Ausschiisse (asTa, ABs)

europdisches

Arbeitsschutzrecht

Gotetze

= Europaische Maschinenrichtlinie/ e

-verordnung Jerordnungen | DGUV

(2.B. Arbstattv) | Vorschriften

= Verordnungen und Technische Regeln

Technische Regeln| DGUV Regeln

(2.B.ASR, TRGS, TRBS) | und Grundsatze

= NOrmung (u.a. GF DIN NASG)

LASI
Veroffentlichungen

DIN-Normen DGUV
VDI-Richtlinien Informationen

[nach: IFA, https://www.dquv.de/ifa/fachinfos/regeln-und-vorschriften/erlaeuterungen-zum-regelwerk/index.jsp]

Fokus: Safety (Maschinensicherheit, Betriebssicherheit, ...)
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Aktuelle Themen uszug

* |nnovative, vernetzte industrielle Automatisierungssysteme

= Beratung zu neuen EU-Verordnungsentwdurfen:
= Maschinen-Verordnung
= horizontale KlI-Verordnung

= horizontaler

Cyber-Resilience-Act

= FuE-Schwerpunkte: o ere®
= Risikoanalyse von CPS ’
= Zuverlassigkeitsanalyse von KI A o
) ] ) Safety & Zuverlassig-
= Safety & Security Co-Engineering Enginearing okl
13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg

Saua:
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Politikberatung ,,Cybersicherheit bzgl. Arbeitsschutz”

Mitwirkung PG Digitalisierung das AfPS/ABS:

,Empfehlungen zu wesentlichen Cybersicherheitsanforderungen an vernetzte
Produkte/Anlagen”

T
Politik

= Mitglied in ,Expert Group on Machinery*
des EU-Maschinenausschuss
z.B. Neufassung MaschRL (VO), Bezluge z. Entwurf CRA

Forschungs-

= Mitwirkung im Ausschuss flr Betriebs- community
sicherheit (ABS)

Beschlussvorlage TRBS 1115-1: ,Cybersicherheit fur sicherheitsrelevante
MSR-Einrichtungen®

» Forschung zu Regulierung im Themenfeld Digitalisierung

Aktueller Stand, Entwicklungen, Bedarfe

13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg b U3:



Wirkrichtung der Fachdisziplinen

» Safety: Schutz vor der Anlage
= Security: Schutz von der Anlage, inkl. Safety

@Q e

- ,0hne Security keine Safety”

10 13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg b U3:



Eigene Fachdisziplinen

» Safety und Security sind eigene umfangreiche Fachdisziplinen!
» jede Disziplin hat

= einen ,eigenen Blick” auf das System

= eigene Paradigmen, Methoden und Begriffe

= spezifisch fir Cybersicherheit ist z.B.
= standiger Wettlauf um technologische Uberlegenheit

= Kombinationen von Schwachstellen oder synchrones
Auslosen von unterschiedlichen Fehlern mussen bericksichtigt werden

= Berlcksichtigung unterschiedlicher Risikoarten
= Finanzen
= Umwelt
» Mitarbeiter und andere Personen
» Reputation des Unternehmens, usw.

£

11 13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg b U3:



Grol3e Unterschiede der Fachdisziplinen

_ Sicherheit von Maschinen Cybersicherheit

Vermeidung von Verletzungen/Unfallen,

A Gesundheitsschutz (Vermeidung von Schaden)

Verfugbarkeit, Integritat, Vertraulichkeit

Bedingungen
(Risiken, Methoden, MalRnahmen)

Nicht offensichtlich (nicht mit dem

transparent (offensichtlich) Maschinenbenutzer geteilt)

eher statisches Feld(bestimmungsgemalie hochdynamisches Feld; bewegliches Ziel
Dynamik Verwendung, verninftigerweise vorhersehbare (absichtliche Manipulation, kriminelle
Fehlanwendung) Absicht)

durch verschiedene Akteure
(Maschinenhersteller, Integrator,
Maschinenbenutzer, Dienstleister) zu
jedem Zeitpunkt entlang des gesamten
Lebenszyklus

hauptséchlich durch den Maschinenhersteller
bezogen auf einen bestimmten Zeitpunkt

(bei der Bereitstellung der Maschine fir den
ersten Gebrauch)

Risikomindernde MaRnahmen

[nach: DIN CEN ISO/TR 22100-4:2020]

12 13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg b U3:



Unterschiedliche Risikobeurteilung

IEC 62443:
ISO 12100: Schaden f.
Menschen
u. Umwelt Schaden f.
Menschen,
Umfeld, negative
Betriebsmittel, QGG Ve 4=)
. Information,
Schadens- Eintritts- Geschétft, ...
wahrscheinlich-
ausmafd )
keit
**s,, Risiko
0.’ "O
SEIE
MaRnahmen
(inkl. funkt. S.) Cybersecurity-
MaRnahmen
13 13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg

Wahrschein-

lichkeit

Saua:



Berlcksichtigung von Cybersecurity

= Komplexitat des Systems steigt, mglw.

= Abhangigkeiten Wechselwirkungen
= Wechselwirkungen /\
= Konflikte

Konflikte

= Beispiele
= Patches notwendig, aber ohne
Beeinflussung des Sicherheitsnachweis

= Safety hat hohe Anforderung an Verfluigbarkeit

und Integritat: CIA vs. AIC v

(Availability, Integrity, Confidentiality)

—

= dennoch: Unverzichtbar!

14 13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg b U3:



Auf industr. Automatisierung spezialisierte Schadsoftware

Jah_r_ der . Name Vorgesehen fur \{_orgesehen Absicht:. Absic__ht:
Veroffentlichung Standard SPS fur Saftey SPS Produktionsstopp  Zerstdérung
2010 Stuxnet X X X)
?gég-Modul spater) EREGre)y 2

2014 Havex/Oldrea X

2015 Industroyer/Crashoverride X X

2017 Trisis/Triton/Hatman X X X
2022 Industroyer 2/Crashoverride 2 X X ?
2022 Incontroller/Pipedream X ? ?

[nach: IFA, https://www.dguv.de/medien/ifa/de/fac/industrial-security/dguv_forum_2019-12 stein_security.pdf]
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Auf industr. Automatisierung spezialisierte Schadsoftware

Schadsoftware

1 Stuxnet

2  Blackenergy

3 Havex/Backdoor.Oldrea

4 Industroyer/Crashoverride

5 Trisis/Triton/Hatman

6  Industroyer 2/Crashoverride 2

7  Incontroller/Pipedream

16 13.10.2022

(vermutetes) Ziel

Urananreicherun

Stromversorgung

Energieversorger

Stromversorgung

Petrochemieanlage

Stromversorgung

industrielle Prozesse

Bemerkungen

*  Wurm auRBergewbhnlicher Komplexitat, hochspezialisiert

* SPS-Rootkit

+ Aufnahme und Wiedergabe von ,normalem* HMI-Verhalten um Anderungen zu verschleiern
» Peer-To-Peer Update ohne Internetzugang mdoglich

+  Uber Office-Makro eingeschleust
» Mit Modul zur Sabotage von Industrieanlagen erweitert
» Beendet spezielle Prozesse und Uberschreibt Programmdateien

* Remote-Access-Trojaner
* ICA-/ISCADA-Spionage-Botnetz (2000 Kampagnen-Seiten, 146 C&C-Server, 88 Varianten)
» Sammelt Daten aus OPC-Netzwerkverkehr

* Modularer Aufbau

»  Wird Uber C&C-Server gesteuert

» Kann ICS Uber verschiedene Protokolle ansprechen

* Auch bei deutschen Energieversorgern gefunden (ohne Auswirkungen)

» Absicht: Explosion der Anlage

* nur durch Fehler der Angreifer keine Katastrophe

» spezialisiert auf spezielles SIS

» Novum: Bewusste Gefahrdung von Menschenleben

»  Warnungen von Antivirenprogrammen wurden ignoriert

» bisher keine Auswirkungen bekannt
» auf ein ICS-Protokoll spezialisiert
* zusammen mit Wiper eingesetzt

* ,Werkzeugkasten“, modularer Aufbau
» fast ausschlief8lich Nutzung von ,regularen“ SPS-Funktionen
» bisher keine Auswirkungen bekannt

FASI-Vortrag: Cybersicherheit - Arne Sonnenburg b a U a :



Verschiedene Rollen & Rechtsrahmen eines ICS (auswany

Industrielle
Maschine/Anlage

I
l
I S s
h 4 b »
I I I
v v v
ProdSV BetrSichV BImSchV
Maschinenrichtlinie Technische Regeln (TRBS) BSIG + BSI-KritisV
Niederspannungsrichtlinie DGUV-Vorschriftenwerk Leitfaden

(harmonisierte) Normen (Normen)

17 13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg b U3:



Security in Regelwerken/Normung der Safety (uszug)

Maschinensicherheit

. Maschinen-Richtlinie 2006/42/EG, Anhang I, 1.2.1:
,Insbesondere mussen sie [Steuerungen] so ausgelegt und beschaffen sein, dass [...] sie den zu erwartenden Betriebsbeanspruchungen und
Fremdeinflissen standhalten®

. DIN EN ISO 12100:2010, 6.2.11.1:
,Die ordnungsgeméafe Konstruktion von Maschinensteuerungen kann unvorhersehbares und potenziell geféhrdendes Maschinenverhalten
vermeiden. Typische Ursachen [...] sind [...] (zuféallige oder vorséatzliche) Modifizierung der Steuerungslogik®

. DIN EN 62061:2016:
kein direkter Bezug zur Cybersecurity, an mehreren Stellen Schutz vor unbefugter Modifikation gefordert

L] DIN EN ISO 13849-1:2016:
kein direkter Bezug zur Cybersecurity

Funktionale Sicherheit allgemein

L] DIN EN 61508-1:2010, 1.2 k)
sInsbesondere [...] fordert diese Norm, dass boshafte und nicht autorisierte Handlungen wahrend der Geféahrdungs- und Risikoanalyse zu
betrachten sind. Der Anwendungsbereich der Analyse schlie3t alle relevanten Phasen des Sicherheitslebenszyklus ein®

18 13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg b U3:



Security in Regelwerken/Normung der Safety (uszug)

Prozessautomatisierung

. DIN EN 61511-1:2019-02, 8.2.4:
explizite Forderung einer Risikobeurteilung zur Informationssicherheit, Verweis auf ISA TR84.00.09, ISO/IEC 27001:2013, IEC 62443-2-1:2010

. DIN CLC IEC/TR 61511-4:2021-05, 8.3:
,Es ist nicht die Aufgabe und die Absicht [...], zuséatzliche detaillierte Anforderungen an das Lebenszyklusmodell fir Risikobewertung bezuglich
Informationssicherheit zu stellen. IEC 61511-1 stellt klar, dass Sicherheit [...] nur durch eine enge Koordination zwischen den betroffenen
Disziplinen unter allgemeiner technischer Leitung erreicht werden kann. Ausgabe 2 stellt klar, welche minimalen Aktivitaten zur
Informationssicherheit durchgefiihrt werden mussen [...], ohne die notwendigen SicherheitsmalRnahmen und Ziele zur Informationssicherheit zu
duplizieren, da dies der Anwendungsbereich spezieller Dokumente wie IEC 62443 (alle Teile) ist.”

Betriebssicherheit

. TRBS 1115 ,Sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen®
,Belange der Cybersicherheit siehe EmpfBS 1115.¢

. EmpfBS 1115 ,Umgang mit Risiken durch Angriffe auf die Cyber-Sicherheit von sicherheitsrelevanten MSR-Einrichtungen®
spezifische Empfehlung zur Berlicksichtigung der Cybersicherheit, bisher aber nur Empfehlung und keine Vermutungswirkung

19 13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg b U3:



Security in Regelwerken/Normung der Safety (uszug)

Ausblick

. E DIN EN ISO 13849-1:2021, 1:
,[--.] enthalt keine spezifischen MaRnahmen fur sicherheitsrelevante Aspekte (z.B. physische Sicherheits-, IT-Sicherheits-, Cybersicherheitsaspekte)
Anmerkung 2: Sicherheitsaspekte kdnnen einen Einfluss auf Sicherheitsfunktionen haben. Siehe ISO/TR 22100-4 und IEC/TR 63074"

. E DIN EN 62061:2017, 6.6:

,explizite Forderung einer Sicherheitsrisikobeurteilung, Verweis auf ISA TR84.00.09, ISO/IEC 27001:2013, IEC 62443-2-1:2010 und IEC/TR
63074"

. Vorschlag zur neuen EU-Maschinen-Verordnung, Annex Ill, 1.9.1:
,Protection against corruption®, verschiedene Anforderungen zum Schutz gegen versehentliche oder bdswillige Veranderungen, insb. fur
sicherheitshezogene Hard- und Software

= Vorschlag zu neuem horizontalen EU-Cybersecurity-Rechtsakt (Cyber-Resilience-Act, CRA)

Anforderungen an die Cybersicherheit zur Inverkehrbringung von Produkten mit digitalen Diensten --> macht Konformitatserklarung bezgl.
Cybersicherheit fur alle Produkte, also auch industrielle Maschinen/Anlagen notwendig

. Beschlussvorlage fur TRBS1115-1 ,Cybersicherheit fir sicherheitsrelevante Mess-, Steuer- und Regeleinrichtungen®
Spezifische TRBS bezogen auf Cybersicherheit mit Vermutungswirkung
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Security Rechtsrahmen insb. f. Kritische Infrastruktur (auswani

2008 2009

2015 2016 2017

2008/114/EG
ECI-Richtlinie

(EU-Richtlinie zur Eurapaischen
Kritischen Infrastruktur)

2009
Gesetz zur Stérkung der
Sicherheit in der Informa-
tionstechnik des Bundes

Artikel 1
initiiert
BSI-Gesetz

(EU) 2016/1148
NIS-Richtlinie

(EU-Richtlinie zur Netzwerk- und

Informationssicherheit)

¥

2015
erstes IT-Sicherheitsgesetz 2oy
IT-SIG NIS-Umsetzungsgesetz

(Gesetz zur Erhdhung der Sicherheit
informationstechnischer Systeme)

(EU) 2016/1148 ...)

Artikel 1 Artikel 1
aktualisiert aktualisiert
BSIG Abschnitt 8 ermag- BSIG

licht Verordnung

(Anderung §10BSIG)

2016

BSI-Kritisverordnung

2019 2020 2021
(EU) 2019/881 [
Cybersecurity Act (CSA) !
(EU-verordnung tber die ENISA und [
aberdie Zertifizierung der :
Cybersicherheitvon IKT) 4
-\
1 ]
ersetzt ! !
' 1
[ i
{ ] |
I\.' ’I I
O
: Y
ersetzt | ]
i H
1 1
1 1
Lo ‘l

———

2021

IT-Sicherheitsgesetz 2.0
IT-SiG 2.0

(Zweites Gesetz zur Erhéhung der Sicher-

(Gesetz zur Umsetzung der Richtlinie

heiti
Artikel 1

aktualisiert
BSIG

aktualisiert (insb. auf Basis der Evaluation)

erwartet 2022
BSI-Kritisverordnung 2.0
BSI-KritisV 2.0

(3. Anderungsverordnung

s

BSI-KritisV
(Verordnung zur Bestimmung Kritischer|

Infrastrukturen nach dem BSI-Gesetz)

definiert
KRITIS

2022 N
BSI-Kritisverordnung 1.5
BSI-KritisV 1.5

(2. Anderungsverordnung

(Verordnung zu Unternehmen im

Entwiirfe wurden bereits teilweise umgesetzt

Artikelgesetze:
Umfassen mehrere
Gesetzgebungen,
2.B. an TKG, EWG

der BSI-KritisV) J
;'— erwartet 2022 ™ definiert
i UBI-Verordnung UBI/...
; UBLV
]
]
|

BSI-Erricht-
ungsgesetz

aktueller Stand
BSI-Gesetz
BSIG

(Gesetz iberdas Bundesamt fiir Sicherheitin der Informationstechnik)




Ubersicht Beschlussvorlage TRBS1115-1

Ermittlung Sollzustand

Planung und
Realisierung

Wiederk. Prifung und Verwendung

Abschnitt 3: Beurteilung von Gefdhrdungen auch aufgrund von
Cyberbedrohungen bei der Verwendung von Arbeitsmitteln, Ableitung von und
Zuordnung zu sicherheitsrelevanten MSR-Einrichtungen; §§ 3 und 4 BetrSichV

Istsicherheits-
relevante MSR-Einrichtung Teil eines

ja

verwendungsfertigen Arbeitsmittels mit be-
statigtem Schutz gegen
Cyberbedrohungen?

Abschnitt4: Festlegen der Anforderungen im Hinblick auf Cybersicherheit, Errichtung und Inbetriebnahme |<—

'

Abschnitt5: Uberpriifung der Wirksamkeit der MaBnahmen der Cybersicherheit fiir die
sicherheitsrelevanten MSR-Einrichtungen

!

Abschnitt 6: Prifung des Arbeitsmittels vor Inbetriebnahme und Wiederinbetriebnahme nach
prifpflichtiger Anderung; §§ 4, 14 und 15 BetrSichV

Abschnitt 7: Wiederkehrende Priifung des
Arbeitsmittels; §§ 14 und 16 BetrSichV

h 4

h 4

Abschnitt 8.2: Betrieb, Instandhaltung und regelmaige Kontrolle der Funktionsfahigkeit der MaBnahmen
zur Cybersicherheit; § 4 Abs. 5 BetrSichv

I
h 2 v

Abschnitt 8.4: AuBerbetriebnahme der

sicherheitsrelevanten MSR-Einrichtung Abschnitt 8.3: Anderungen an

sicherheitsrelevanten MSR-Einrichtungen
mit Auswirkungen auf die Cybersicherheit
oder an MaRnahmen der Cybersicherheit

Priifpflichtige
Anderung?

ja

[nach: Beschlussvorlage TRBS1115-1]



Konkrete Umsetzung der Cybersecurity

= In jedem Fall: Durchfihrung einer Security-Risikoanalyse
= Keine Verkoppelung mit Safety-Risikoanalyse (anderer Blickwinkel)

Implementation
Wie Schutz umsetzen? Teilschritte einer
- Security-Lésungen Security-Risikoanalyse KAS Leitfaden 51

Basis- und weitergehende
SchutzmaRnahmen
Kapitel 4, 7 und Anhange

REC] uirement 5. Identifikation von Security-

Womit schiitzen? Anforderungen
- Security-Anforderungen

IT-Risikobeurteilung

Risk 4. Risikobewertung 4_7——*-”"/’_ Kapitel 6.3
Gegen was schiitzen? -
T 3. Gefihrdungsidentifikation 4 Bedrohungsanalyse
Kapitel 6.1
. 2. Schutzbedarfseinschitzung Gefahrenanalyse
Fu nCFl on ™~ (sicherungsrelevante Anlagen/
Was schiitzen? 1. Modellierung des Geltungs- Teile des Betriebsbereichs)
- Funktionen & Abhingigkeiten bereichs Kapitel 6.2

[nach: Sarah Fluchs, https://fluchsfriction.medium.com/security-im-rahmen-der-st%C3%B6rfallverordnung-8d5429f839ae]
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Konkrete Umsetzung der Cybersecurity eeispiete)

= BSI

= |CS-Security-Kompendium
= |T-Grundschutz

= Normenreihe IEC 62443

= Normenreihe ISO/IEC 27000

= VDI/VDE 2180 und VDI/VDE 2182
= NAMUR NA 163

= flr Betriebe unter Stdrfallverordnung:
= Kommission fur Anlagensicherheit: KAS-Leitfaden 51

= Landesamt fur Natur- und Umweltschutz in NRW (LANUYV)
“Orientierungpapier zur Darstellung der IT-Sicherheit ..."
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Security for Industrial Automation and Control Systems (IACS)

13.10.2022

JNeue“ Normenreihe IEC 62443

Stand: Oktober 2022

Allgemeine Grundlagen

IECTS 62443-1-1 l

Terminology, concepts
and models

Sicherheitsanforderungen fir
Betreiber und Dienstleister

E DIN EN IEC 62443-2-1"
Anforderungenan ein IT-
Sicherheitsprogramm fiir

IACS-Betreiber

IECTR 62443-2-3 l

Patch management in the
IACS environment

DIN EN IEC62443-2-4
Anforderungen an das IT-

Sicherheitsprogrammvon
Dienstleistern fiir industrielle
Automatisierungssysteme

Sicherheitsanforderungen an
Automatisierungssysteme

IECTR 62443-3-1
Security technologies for
industrial automation and
control systems

DIN EN IEC 62443-3-2
Sicherheitsrisikobeurteilung
und Systemgestaltung

DINEN IEC62443-3-3
Systemanforderungen zur
IT-Sicherheit und Security-

Level

Sicherheitsanforderungen an
Automatisierungskomponenten

DIN EN IEC 62443-4-2

DINENIEC 62443 Technische Sicherheitsanfor-

Anforderungen an den
Lebenszyklus fiir eine sichere
Produktentwicklung

derungen an Komponenten
industrieller Automa-
tisierungssysteme

noch nicht verdffentlicht 1

Profile der IEC 62443

Evaluationsmethodik

[nach: DKE, https://www.dke.de/de/arbeitsfelder/industry/iec-62443-cybersecurity-industrieautomatisierung]
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Haufige Schwachstellen
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menschlich

Korrupte Dateianhéange und Internetseiten
USB-Sticks

Nutzung privater Gerate (BYOD)
Unachtsamer Umgang mit Passwadrtern

technisch

Systeme im Netz erreichbar

Veraltete Betriebssysteme/Virenscanner
Fernwartungslosungen

Fehlende Netzwerksegmentierung
Fehlender Uberblick

13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg

Saua:



Erste Malihahmen

= Achtsamkeit (Awareness)
= Schulung der Mitarbeiter

= |dentifikation und Dokumentation aller IT-/OT-Systeme und deren
Vernetzung

» Sicherung vorhandener Zugange

- siehe auch: BSI-Empfehlung ,Industrial Control System Security - Top
10 Bedrohungen und Gegenmalinahmen 2022°

- darin enthalten: Selbsttest um die wichtigsten nachsten Schritte zu
identifizieren
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Zusammenspiel Safety & Security

= bisher keine Norm fur gemeinsame Betrachtung Safety & Security

= getrennte Grundlagen:
= Functional Safety: ISO 12100, IEC 61508 (Reihe), usw.
= Security for IACS: IEC 62443 (Reihe)

- aber: passende Technische Reporte
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Ansatze zum Co-Engineering

= Methodik
= separiert (bestmdgliche Trennung der Bereiche)
= integriert (Methode vereinigt beide Bereiche)

= Fokus
= Security-informierte Safety
= Safety-informierte Security
= Safety & Security gleichsam

VS.
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Wissenschaftscommunity

Systematische Literaturstudie Anfang 2020

[Kavallieratos et al. "Cybersecurity and Safety Co-Engineering of Cyberphysical Systems - A Comprehensive Survey," Future Internet, vol.12, no.4, 2020]

= 68 Methoden Uber ca. 20 Jahre

= (Uberwiegende Veroffentlichungen ab 2013
= starker Anstieg in den letzten 5 Jahren

= 31 integrierte, 37 separierte Ansatze

—~>keine klare Schlussfolgerung
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Separiertes Co-Engineering

= pbestmdgliche Trennung beider Fachbereiche

= peste Abdeckung durch hohe Spezialisierung

= passt zur Aufteilung der Normen und Rechtsbereiche

= Konflikte missen gel6st werden

= grol3er Abstimmungsbedarf

» tendenziell aufwendiger, begrenzt automatisch méglich

—>in Normung bevorzugt
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Technische Reporte zum Co-Engineering

= [SO/TR 22100-4:2018

Safety of machinery - Relationship with 1ISO 12100 - Part 4: Guidance to machinery
manufacturers for consideration of related IT-security (cyber security) aspects

= CLC IEC/TR 63069:2019

Industrial-process measurement, control and automation — Framework for functional
safety and security

= [EC TR 63074:2019

Safety of machinery — Security aspects related to functional safety of safety-related
control systems

= [SATR 84.00.9

Cybersecurity Related to the Functional Safety Lifecycle
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Technische Reporte zum Co-Engineering

= Security-informierte Safety:

= |SO/TR 22100-4:2018

= |[EC TR 63074:2019
- zeigen Beziehungen/Unterschiede der Bereiche auf
- schlagen ausgewéhlte MalRnahmen und Konzepte vor

= Gleichwertige Betrachtung:

= CLCIEC/TR 63069:2019
- konsequentes Konzept fiir Separierung
- hoher Abstraktionsgrad
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Konzepte nach CLC IEC/TR 63069

34

Funktionen eines IACS

Basis-
steuerungs-

funktionen und
komplementére Sicherheits-
Funktionen funktionen

[nach: DIN CLC IEC/TR 63069:2021]

[nach: DIN CLC IEC/TR 63069:2021]

13.10.2022

auf Grundlagen-Normen aufbauend

entwickelt

(inkl. Safety) eine sichere Umgebung
Bestimmung Gesamtrisiko
Ausrichtung an Leitsatzen
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Bestimmung Gesamtrisiko auf hoher Ebene

Risiko fur Risiko fiir Risiko fur Risiko fiir Risiko fur
den Menschen das Umfeld Betriebsmittel Information das Geschaft

\ 4 \ 4 J JV \ 4

Ungemindertes

Risiko
B e -
| \ 4 I . \ 4 1
i . . . Beschreibung der | IT-Sicherheitsbedrohungs- I
X S L O | Sicherheitsdetails i Risikobeurteilung X
. i - .
: ; ! ¥ :
1 . 1 1
| SicherheitsmaRnahmen | : IT-SicherheitsmaRnahmen I

. . ! .

1 1

ausgerichtet an
Leitlinien

s
v

Sicherheitsdesign IT-Sicherheitsumfeld !

[nach: DIN CLC IEC/TR 63069:2021]
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CLC IEC/TR 63069 Leitsatze

1. ,Gegenmallnahmen der IT-Sicherheit sollten effektiv gegen negative Einfliisse [...] vorbeugen und
schiutzen. Bewertungen von Sicherheitsfunktionen sollten auf der Annahme effektiver
Gegenmalinahmen der IT-Sicherheit basieren.”

2. ,Die SicherheitsmalRnahmen sollten keinen negativen Einfluss auf die Wirksamkeit der IT-
Sicherheitsimplementierung haben.”

3. ,IT-Sicherheitsimplementierungen und Sicherheitsimplementierungen sollten keine nachteiligen
Widersprichlichkeiten haben.”

»In der Betrachtung der Risikominderung fur Funktionale Sicherheit und IT-Sicherheit gibt es keine
vordefinierte Prioritat.“ - Konfliktlbsungsstrategien notwendig
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Beziehung der separierten Fachbereiche

Ungemindertes Risiko

i Normen i i Methoden i

Normen Sicherheitsfachgebiet /\—'\ IT-Sicherheitsfachgebiet

(10 12100, EN 61508 i i Gegenseitige . . Normen
EC62061, ) Sicherheitsmanagement \Lnahme‘/ IT-Sicherheitsmanagement (IEC 62443, ..)
Sicherheits- Anforderungen > Bedrohungs-

Methoden Risikobeurteilung Risikobeurteilung Methoden

(bezogen auf Schaden fir Menschen/Umfeld) - '\ (bez. auf Verfigbarkeit/Integritat/Vertraulichkeit)

Unterstiitzung durch

Sicherheitsexperten Beriicksichtigung
des Einflusses auf
Sicherheit

Identifizierte Identifizierte
SicherheitsmaRnahmen IT-SicherheitsmaBnahmen

Konfliktlésung

Sicherheitsdesign IT-Sicherheitsumfeld

[] [ ]

Implementierung der /‘—)

Sicherheit und IT-Sicherheit [nach DIN CLC IEC/TR 63069:2021]
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Integriertes Co-Engineering

Idee: Vereinigung der Fachbereiche zu einer Methode

Nutzen von Synergieeffekten

besser automatisierbar Safety &

Security

keine etablierte Methode verfligbar

- mglw. vorteilhaft fir modulare Systeme/kleinere Unternehmen
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Erster Schritt: Gegenseitige Ausrichtung

[Ehrlich, M. et al. “Alignment of safety and security risk assessments for modular production systems.” Elektrotech. Inftech. (2021).]

Safety:

Security:

Input

«  (Machine Description)
Legal Requirements
Experience of Use
Ergonomic Principles
Limits of Use, Space,

Input

* Human Interactions
«  States of Operation

*  Misuse Cases

+ Examples of Hazards
Output

Input Input Input
Hazard Description Countermeasures * Countermeasure Evaluation
Risk Elements + Construction + Functional Test
* Impact + Functional Safety Output

* Probability
« Exposition Output

* Justified Evaluation
+  Documentation

*  User Manuals

Time & Other * Hazard Origin Mitigation Usability Adequate Risk Reduction + Consequences
Output + Hazard Consequence Output + Approval
* Applicable standards Resulting Risks * Attestation
1 A A 4 4
A4 y y v v
Machinery Hazard Risk | ( Risk | Mitigation
Limits Identification Estimation I t Evaluation Measures
Introduction Identification Analysis Evaluation Consequences
Scopin, I Bl | ( REK |+ Countermeasures
ping Identification Analysis I L Evaluation
/ 4
Input Input ¢’ Input v Input Input
+ System Architecture Weaknesses + Attack Techniques Risk Owner + Countermeasure Evaluation
* Asset Inventory Vulnerabilities *  Impact * Risk Status * Implementation Planning
Network Segmentation Security Objectives ¢+ Complexity Output Output
Process Definition (OT) Threats Output * Risk Actions * Proposed Countermeasures
Output Threat Actors + Policy Infringement
«+ Target of Inspection Output + Standard Compliance
* Asset Criticality List of possible Risks * Resulting Risks
Data Flows & Interfaces Risk Effects

Information Types

Ermittlung weiterer 24 Charakteristiken

= Allgemeine
= Datenbezogene

Qualitatsbezogene

Bestimmung der Wechselwirkung
= bedingte Abhangigkeit

= Antagonismus

= Unabhangigkeit

"= gegenseitige Verstarkung

[Quelle: Ehrlich, M. et al. “Alignment of safety and security risk assessments for modular production systems.”
Elektrotech. Inftech. (2021).] - CC BY 4.0

39 13.10.2022 FASI-Vortrag: Cybersicherheit - Arne Sonnenburg

Saua:



VAl

— Cybersecurity wird immer mehr als Grundvoraussetzung (fir Safety)
verankert

— Entwurf einer Technischen Regel fur Betriebssicherheit TRBS1115-1
— Entwurf der EU-Kommission flr eine (neue) Maschinen-VO
— Entwurf der EU-Kommission fur einen Cyber-Resiliance-Act

— Cybersecurity ist eine eigene Fachdisziplin und kann nicht ,einfach® in
die Safety ,integriert” werden

— Methoden zum Co-Engineering von Safety & Security sind in Arbeit
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Links und weiterfuhrende Informationen 1/3

DGUV

— Fachinformation zum Thema ,Industrial Security” des Institut fur Arbeitsschutz der DGUV
https://www.dguv.de/ifa/fachinfos/industrial-security/index.isp

— Grundsatze fur die Priufung und Zertifizierung von Security-Aspekten in der funktionalen Sicherheit von

industriellen Automatisierungssystemen
https://www.dguv.de/medien/dguv-test-medien/_pdf zip_doc_ppt/pruefgrundsaetze/ifa/gs-ifa-m24_ kurz-und-ohne-unterschr-200609.pdf

— Aktuelle Informationen zu kritischen Sicherheitsliicken
https://www.dquv.de/ifa/fachinfos/industrial-security/kritische-sicherheitsluecken-an-maschinen-und-anlagen/index.jsp

BSI

— BSI Fachinformation zum Thema ,Industrielle Steuerungs- und Automatisierungssysteme*
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-
Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/industrielle-steuerungs-automatisierungssysteme_node.html

— Selbstcheck & erste Mallnahmen in ,ICS Security: Top 10 Bedrohungen und Gegenmaflnahmen 2022
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_005.htm|?nn=128730

—  BSI IT-Grundschutz Kompendium
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-
Grundschutz-Kompendium/it-grundschutz-kompendium_node.html
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Links und weiterfuhrende Informationen 2/3

Storfallverordnung

— Leitfaden ,Malkinahmen gegen Eingriffe Unbefugter der Kommission flr Anlagensicherheit (KAS)
https://www.kas-bmu.de/nachricht/kas-51.html

— Orientierungspapier des LANUV Nordrhein-Westfalen mit Bezug zum Leitfaden KAS-51
https://www.lanuv.nrw.de/umwelt/industrieanlagen/publikationen/leitfaeden-und-positionspapiere

— Lesenswerter Blog-Artikel zu KAS-51-Leitfaden und LANUV-Orientierungspapier
https://fluchsfriction.medium.com/security-im-rahmen-der-st% C3%B6rfallverordnung-8d5429f839ae

Technische Regeln und Empfehlungen fur Betriebssicherheit

— Technische Regeln (zuklnftig auch eine mégliche neue TRBS 1115-1 zur Cybersicherheit)
https://www.baua.de/DE/Angebote/Rechtstexte-und-Technische-Regeln/Regelwerk/TRBS/TRBS.html

— bisherige EmpfBS 1115 ,Umgang mit Risiken durch Angriffe auf die Cyber-Sicherheit von

sicherheitsrelevanten MSR-Einrichtungen®
https://www.baua.de/DE/Angebote/Rechtstexte-und-Technische-Regeln/Regelwerk/TRBS/EmpfBS-1115.html
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Links und weiterfuhrende Informationen 3/3

IEC 62443

— ZVEI Orientierungsleitfaden fur Hersteller zur IEC 62443
https://www.zvei.org/presse-medien/publikationen/orientierungsleitfaden-fuer-hersteller-zur-iec-62443

— IT-Security in der Industrie 4.0 - Handlungsfelder fur Betreiber
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/leitfaden-it-security-i40.html

Safety & Security Co-Engineering

— Sino-German White Paper on Functional Safety for Industrie 4.0 and Intelligent Manufacturing
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/China/sino-german-white-paper.html

— Blog-Artikel zum Co-Engineering
https://faun.pub/coupling-security-and-safety-engineering-2e08ef2148ba

EU Cyber-Resiliance-Act

—  Entwurf der EU-Kommission
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act

— Blog-Artikel ber den EU Cyber-Resiliance-Act aus Security-Sicht
https://fluchsfriction.medium.com/eu-cyber-resilience-act-german-version-ae2ed6l166aea
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Cybersicherheit industrieller Maschinen und Anlagen —

eine interdisziplinare Herausforderung

Vielen Dank fur lhre Aufmerksamkeit

Weitere Kontaktmoglichkeiten:

Arne Sonnenburg

Informationszentrum der BAUA
Gruppe Arbeitsstatten, Maschinen- und Betriebssicherheit

Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin, Standort Dresden E-Mail: info-zentrum@baua.bund.de
E-Mail: fb2.4@baua.bund.de Telefon: 0231 9071-2071
13.10.2022
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