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EinfUhrung

TUVRheinland®
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Einflhrung

Hello, this is the CLOP hacker group. As you may
know, we recently carried out a hack, which was
reported in the news on site [redacted].

We want to inform you that we have stolen |important
information from your GoAnywhere MFT resource and
have attached a full list of files as evidence.

We deliberately did not disclose your organization
and wanted to negotiate with you and your leadership
first. If you ignore us, we will sell your
information on the black market and publish it on
our blog, which receives 30-50 thousand unigue
visitors per day. You can read about us on
[redacted] by searching for CLOP hacker group.

You can contact us using the following contact
information:

unlock@rsv-box/[.]com

and

unlock@support-mult[. Jcom

14.09.2023  Cybersicherheit von Uberwachungsbedirfigen Anlagen

% Bundesamt ' )
T fir Sicherheit in der Nationales {
Informationstechnik BSI §

SCHWACHSTELLE

Framework fiir Angriffe auf ICS- und
SCADA-Systeme (INCONTROLLER /
PIPEDREAM)

CSW-Nr. 2022-215481-1032, Veersion 1.0, 14.04.2022
IT-Bedrohungslage*: 2 / Gelb

Achtung: Fir die schriftliche und mindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen gelten
pemiifi dem Traffic Light Protokoll (TLP) die folgenden Einschrankungen:

LLRVINES: Unbegrenzte Weitergabe

Abgesehen von urheberrechtlichen Aspekten diirfen Informationen der Stufe TLPWHITE chne Einschrink

werden.

n frei weit

15!

Das Dokument ist durch den Empfanger entsprechend den vereinbarten Ausfithrungsbestimmungen zum sicheren
Informationsaustausch mit TLP* zu verarbeiten, aufzubewahren, weiterzugeben und zu vernichten. Weitere Informationen zum TLP
finden Sie am Ende dieses Dokumentes.

Sachverhalt

Am 13.4 2022 wurde durch die US-Behérden CISA, DOE, NSA und FBI ein gemeinsames Security
Advisory verdffentlicht, welches verschiedene Tools beschreibt, die zum Einsatz gegen industrielle
Steuerungs- und Automatisierungssysteme entwickelt wurden [C152022]. Die Firma Dragos verwendet
den Namen "PIPEDREAM" [DRA2022]. Mandiant bezeichnet in seinem Bericht das Teolkit als
“"INCONTROLLER" [MAN2022].

Das Framework besteht aus den folgenden Komponenten, die gemeinsam oder unabhiingig voneinander
eingesetzt werden kinnen:

TUVRheinland®
Genau. Richtig.



EinfUhrung

Was hat sich verandert?

v,
=
Internet
/\‘1:!:1
\VaE
Blironetz ()
>
LU
i v,
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T
=

Quelle: ewmenn.de

Quelle: cse-berlin.de

TUVRheinland®
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EinfUhrung

Wie viele Sprachen sehen Sie?

Bienvenue

KaAwG npdare

- Fal
-Use y = Fale
drror_lod.use_z = True

Melection at the end -ad

S _ob.select= 1
Jer_ob.select=1

S ntext. scene.objects.activ
{"Selected” + str(modifier 8

Bienvenidos
wint("please select exacthy ™

OPERATOR Cl ASSES -

1o the sele

.ng,‘gfﬂr): cted ®
irror :
rrof,_'lrmr‘x

Hos g&ldiniz

[obpe pownn

: ops ™
.mfextliVe object
g act —

TUVRheinland®
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EinfUhrung

Was hat Einfluss auf die Cybersicherheit?

= Der Mensch
= Das Team

= Das Ziel

» Das Bugdet

» Die Vorgaben

TUVRheinland®
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EinfUhrung

Der Dreiklang der Cybersicherheit

8 14.09.2023  Cybersicherheit von iberwachungsbedirfigen Anlagen

People

*Training

= Awareness

*HR Policies
*Background Checks
»Roles/Responsibilities
*Mobile Computing
+Social Engineering
*Social Networking
+Acceptable Use
*Policies
*Performance Mgt

Process

*Risk Management
+Asset Management
+Data Classification
*Info Rights Mgmt
*Data Leak Prevention
*Access Management
+Change Management
+Patch Management
+Configuration Mgmt
«Incident Response
*Incident Management

Technology

«System Security
*UTM. Firewalls
-IDS/IPS

=Data Center
*Physical Security
«Vulnerability Assmt
«Penetration Testing
+ Application Security
*Secure SDLC
«SIM/SIEM
+-Managed Services

TUVRheinland®
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EinfUhrung

Wie habe sich die Bedrohungen entwickelt?

9 14.09.2023

Sophistication of
Attack Tools

High

Sniffers
Sweepers
Hijacking sessions

Backdoors
Disabling audits
Exploiting known vulnerabilities
Password cracking

Self-replicating code

Password guessing

Low

Tools with GUI Packet spoofing
Stealth diagnostics

1990

Cybersicherheit von uberwachungsbedirfigen Anlagen

Required Knowledge
Of Attackers

TUVRheinland®
Genau. Richtig.



EinfUhrung

Wie habe sich die Bedrohungen entwickelt?

Hacking,
Phishing and
Malware; 31%

Employee
Error; 24%

External Theft;
17%

Lost or
Improper
Disposal; 6%

Internal Theft;
8%

Vendor, Supplier;
14%
Source: 2016 Data Security Incident Response Report

TUVRheinland®
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EinfUhrung

Helfer der Hacker
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Einflhrung

Reale Gefahrdung

[, PCCU32 - [Entry]

B Operate View Window Help

iE D o E % W @

=e =
- S]] X

= TOTALFLOW

=- Communications
Totalflow/TCP
Totalflow/USB
Totalflo - /COMO:
TF Remote - COMI1:

+-1/0 Interface

»
Setup
Analysis
Digital Outputs
RS and No Flow
Adv Setup

+- Display

Ready

TOTALFLOW
2104492-002

Volume Flow Rate 0 MCF/Day
Today's Volume 0 MCF
Yesterday's Volume 0 MCF
Accumulated Volume 0 MCF
Last Calc Period Volume 0 SCF

Diff. Pressure 0 InH20
Static Pressure 0 PSIA

Current | Log Period Data [ Daily ] Events ] Chart

||
EEO\ Battery 12.13VDC
L LN\
Fr N\ Charger 12.12VDC
I N
" - -
T

Energy Rate 0 MMBTU/Day
Today's Energy 0 MMBTU
Yesterday's Energy 0 MMBTU

Temperature

Re-ead

Monitor

#Polls:

14 #Errors:

Cose || Hep

0 Connected to TOTALFLOW

| XHelp @

Login: ¢

November 10,2022 By Pierluigi Paganini PostedIn Breaking News Security

12 14.09.2023

Cybersicherheit von uberwachungsbedirfigen Anlagen

Forscher des Industrie-Sicherheitsunternehmens Claroty
haben Einzelheiten Uber eine Schwachstelle bekannt
gegeben, die ABB Totalflow-Durchflussrechner und
Fernsteuerungen betrifft. Durchflussrechner werden zur
Berechnung von Volumen und Durchflussraten fir Ol
und Gas verwendet, die fr die Stromerzeugung und -
verteilung von entscheidender Bedeutung sind.

Die kritischen Systeme werden von Ol- und
Gasunternehmen auf der ganzen Welt eingesetzt. Bei
der Sicherheitsliicke handelt es sich um ein
Pfadumgehungsproblem, das von einem Angreifer
ausgenutzt werden kann, um beliebigen Code
einzuschleusen und auszufihren.

Angreifer konnen diese Schwachstelle ausnutzen, um
Root-Zugriff auf einen ABB-Flow-Computer zu erhalten,
Dateien zu lesen und zu schreiben und Code aus der
Ferne auszuftihren.

TUVRheinland®
Genau. Richtig.


https://securityaffairs.co/wordpress/138331/security/abb-totalflow-flaw.html
https://securityaffairs.co/wordpress/author/paganinip
https://securityaffairs.co/wordpress/category/breaking-news
https://securityaffairs.co/wordpress/category/security
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TRBS 1115 Teil 1

Ausgabe: November 2022
GMBI 2023 S. 522 [Nr. 25]

Technische Regel Cybersicherheit flr sicherheits-
fur relevante Mess-, Steuer- und TRBS 1115 Teil 1
Betriebssicherheit Regeleinrichtungen

Die Technischen Regeln fur Betriebssicherheit (TRBS) geben den Stand der Technik, Arbeits-
medizin und Arbeitshygiene sowie sonstige gesicherte arbeitswissenschaftliche Erkenntnisse
fur die Verwendung von Arbeitsmitteln wieder.

TUVRheinland®
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TRBS 1115 Teil 1

1. Anwendungsbereich

Die TRBS

1. konkretisiert die BetrSichV im Hinblick auf die Ermittlung und Festlegung erforderlicher
Cybersicherheitsmafinahmen fur die dauerhafte Sicherstellung der Funktionsfahigkeit von
sicherheitsrelevanten Mess-, Steuer- und Regeleinrichtungen
(MSR-Einrichtungen), die als technische Schutzmafl3nahme fir die sichere Verwendung

= eines Arbeitsmittels inklusive
= einer Uberwachungsbedurftigen Anlage

eingesetzt werden.

2. beschreibt die Durchfiinrung von Prifungen zur Cybersicherheit sowie das Vorgehen bei Anderungen von
Arbeitsmitteln im Zusammenhang mit der Cybersicherheit von sicherheitsrelevanten MSR-Einrichtungen.

3. behandelt keine Arbeitsmittel oder sicherheitsrelevanten MSR-Einrichtungen, die aufgrund nicht vorhandener
Schnittstellen (sowohl kabelgebunden als auch kabellos) nicht kompromittiert werden konnen.

Als auch die Abwehr von wirtschaftlichen Schaden oder von Angriffen auf den Datenschutz
(z. B. von personenbezogenen Daten).

TUVRheinland®
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TRBS 1115 Teil 1

1. Anwendungsbereich

Grundsatzlich geht die

wenn im Ergebnis der Gefahrdungsbeurteilung es als erforderlich

angesehenwird, dass tber sicherheitsrelevante
Betrachtun 0 der MSR-Einrichtungen hinausgehende Teile des Arbeitsmittels (z. B.
. o . notwendige Kommunikationsmittel) oder andere technische
CyberSICherhelt uber die Infrastrukturen gegen Cyberbedrohungen zu schiitzen sind, kénnen
. . die dargestellten Vorgehensweisen zur Festlegung, Umsetzung und
sicherheitsrelevanten Priifung von CybersicherheitsmaRnahmen angewendet werden.
MSR-Einrichtungen
hinaus
TUVRheinland®
16 14.09.2023  Cybersicherheit von Uberwachungsbedirfigen Anlagen
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Begriffe

Si vous voulez discuter avec
moi, définissez vos termes.

Wenn Sie mit mir diskutieren
wollen, definieren Sie lhre

Begriffe!

Voltaire (1694-1778)

TUVRheinland®
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Begriffe

Cybersicherheit

Der Begriff ,Cybersicherheit” im Sinne dieser TRBS beschrankt sich auf den Schutz sicherheitsrelevanter MSR-
Einrichtungen, die als technische Schutzmafl3nahme fiir die sichere Verwendung eines Arbeitsmittels inklusive einer
uberwachungsbedurftigen Anlage eingesetzt werden.

Cyberbedrohung

bezeichnet gem. Verordnung (EU? 2019/881 einen moglichen Umstand, ein mogliches Ereignis oder eine mogliche
Handlung, der/das/die Netz- und Informationssysteme, die Nutzer dieser Systeme und andere Personen schadigen,
stéren oder anderweitig beeintrachtigen konnte.

IT-Systeme
sind die Hard- und Softwarekomponenten zur elektronischen Datenverarbeitung (IT - Information Technology).
OT-Systeme

sind die Hard- und Softwarekomponenten zur Steuerung, Regelung, Uberwachung und Kontrolle von Maschinen,
Anlagen und Prozessen (OT - Operational Technology).

IT/OT-Umgebung

Die IT/OT-Umgebung bezeichnet die IT/OT-Systeme (Netz- und Informationssysteme im Sinne der Verordnung (EU)
ﬁOlZJL9/881), die temporar oder dauerhaft einen Informationsaustausch mit sicherheitsrelevanten MSR-Einrichtungen
aben.

TUVRheinland®
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Begriffe

Wo fangt die IT an und wo die OT?

Externe Gerate Online-Aktivitaten

= - 00600

Laptop Tablet Smartphone Arbeitss{ationen Serlver Anwencliungen DatenBanken E-Mail Soziale Medien
Internet

/ : (IE)) ( @} J | 3 ﬂ
Fernzugriff Engineering | Historian SCADA
Workstation '
A L S
2
D D D [:l D |:] Auf Basis von: :r;;m ?(g:s::;lr /:;(syseet‘sj C. Grove, Indegy

Quelle: Fraunhofer Institut

Funktionale Sicherheitin der Prozessindustrie .
TUVRheinland®
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Begriffe

Hacker

Hacker aus dem Bereich der Computersicherheit beschaftigen sich mit
Sicherheitsmechanismen und _ _ o _
deren Schwachstellen. Wahrend der Begriff beinhaltet diejenigen, die
Sicherheitsliicken suchen, S _

um sie aufzuzeigen als auch die, die die unerlaubt in fremde Systeme
eindringen.

Staatlich unterstitze Hacker

Hacker die im Auftrag einer Regierung agieren, die hierflr speziell
ausgebildet wurden und denen besonders
Hacker (Computersicherheit) - Wikipedia komplexe Werkzeuge zur Verfligung stehen.

Scriptkiddies

Personen mit Grundwissen, die Versuchen mit einfachen Tools in Systeme
einzudringen.

A TUVRheinland®
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https://de.wikipedia.org/wiki/Hacker_(Computersicherheit)

Begriffe

Ransomware

Es handelt sich um bdsartige Software (tMalware , die bei einem
Cyberangriff verwendet wird, um die Daten des Opfers zu
verschlisseln.

Der Schlissel ist nur dem Angreifer bekannt.

TUVRheinland®
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Begriffe

Assets

Cyberbedrohung

Betriebliche MSR-
Einrichtungen
(betriebliche OT)

Elektrisch/elektronisch
wirkend

E §e)

g c Sonstige Analoge betriebliche
_cCU X Sicherheitseinrichtungen Einrichtungen
oS

Q

= |

Schutzbediirftige -Einrichtungen
Betriebliche OT, die Ruckwirkungen auf
sicherheitsrelevante MSR- oder autarke

Sicherheitseinrichtung haben kann.

TUVRheinland®

23 14.09.2023  Cybersicherheit von iberwachungsbediirfigen Anlagen Genau. Richtig.



Agenda

Kapitel Thema Dauer Referent Seite
1 Einflhrung

2 Anwendungsbereich

3 Begriffe

4 Anforderungen allgemein

5 Fachkunde

6 Wann sind Cyberbedrohungen relevant ?

7 Anforderungen Gefahrdungsbeurteilung

8 Planung und Realisierung

9 Uberprufung und Prifung

TUVRheinland®

24 14.09.2023  Cybersicherheitvon liberwachungsbediirfigen Anlagen Genau. Richtig.



Anforderungen allgemein

= Der Arbeitgeber hat nach & 3 BetrSichV die auftretenden
Gefahrdungen zu beurteilen und daraus notwendige
MbaBllfle_lhmen fur das sichere Verwenden von Arbeitsmitteln
abzuleiten.

= Im Rahmen der GBU und bei der Auswahl und
Implementierung der sSMSR-Einrichtungen sind auch
Cyberbedrohungen zu berucksichtigen.

= SMSR-Einrichtungen, ihre Integration in das Arbeitsmittel und
ihre Anwendung mussen nach dem Stand der Technik vor
Cyberbedrohungen derart geschititzt sein, dass
Gefahrdungen fur Beschaftigte und bei _
Uberwachungsbedi]rftlﬁen Anlagen auch andere Personen in
deren Gefahrenbereich vermieden werden.

TUVRheinland®
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Anforderungen allgemein

Aufzugsanlagen

TUVRheinland®

26 14.09.2023  Cybersicherheitvon liberwachungsbediirfigen Anlagen Genau. Richtig.



Anforderungen allgemein

Druckanlagen / Prozessanlagen
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TUVRheinland®

27 14.09.2023  Cybersicherheitvon liberwachungsbediirfigen Anlagen Genau. Richtig.



Anforderungen allgemein

Ex-Anlagen

TUVRheinland®
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Anforderungen allgemein

Tanklager

TUVRheinland®
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Anforderungen allgemein

Arbeitsmittel

TUVRheinland®
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Anforderungen allgemein

Technische Gebaudeausrustung

31 14.09.2023  Cybersicherheit von iberwachungsbedirfigen Anlagen

Auch die technische Gebaudeausristung wie z.B.

« Lidftungsanlagen
* Brandmeldeanlagen

kdnnen relevant sein.

TUVRheinland®
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Anforderungen allgemein

Auswirkungen

Maogliche Auswirkungen von Cyberbedrohungen
kdnnen sein

a. Beeinflussung der Verfugbarkeit
z. B. Deaktivieren oder Blockieren der Funktion von
sicherheitsrelevanten MSR-Einrichtungen,
Eingriff in die Steuerung,
Unterdrlickung von Alarmierungen,

b. Verletzung der Integritat
z. B. unberechtigte Anderung von

Daten,
Messwerte,
Betriebsparameter,

c. Verletzung der Vertraulichkeit
z. B. Abfluss von Daten einschlie3lich Passworter und
Signaturen

TUVRheinland®

32 14.09.2023  Cybersicherheitvon liberwachungsbediirfigen Anlagen Genau. Richtig.



Anforderungen allgemein

Verfahren

Es sind Verfahren zu etablieren, um die Eignung und Funktionsfahigkeit der CybersicherheitsmalRnahmen
zu Uberprufen bei:

regelmaliig in geeigneten Zeitabstanden,

bei Anderungen am Arbeitsmittel,

bei neuen Erkenntnissen zu Cyberbedrohungen z. B. aus verotffentlichten oder firmeninternen
Cybersicherheitsvorfallen und Schwachstellenmeldungen oder aus einschlagigen Veroffentlichungen und

bei Anderungen des Stands der Technik der Cybersicherheit

TUVRheinland®
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Anforderungen allgemein

Sicherheitslebenszyklus

Betroffen sind folgende Elemente:

= Hardware, = Prozesse, _ _ _

- Software, = Richtlinien, Die Cybersicherheit muss wahrend des gesamten
= Daten/Informationen, = Organisationen sowie Sicherheitslebenszyklus der sicherheitsrelevanten
= Schnittstellen = Personen, MSR-Einrichtung gewahrleistet sein.

IT/OT-Umgebung.

sowie die mit inrer Verwendung verbundenen

TUVRheinland®
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Fachkunde

Es ist erforderlich, Zugriffsrechte, Fachkunde (Qualifikation),
Tatigkeiten, Verantwortlichkeiten, Zustandigkeiten und
Aufgaben derjenigen Personen eindeutig festzulegen, die

= fir den Auswahl-, Beschaffungs- und Integrationsprozess
verantwortlich sind oder

= im Betrieb Umgang mit einer sicherheitsrelevanten MSR-
Einrichtung und der IT/OT-Umgebung haben koénnen (in der
Regel auch die Verwender eines Arbeitsmittels).

TUVRheinland®
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Fachkunde
Welche Kenntnisse sind erforderlich?

Folgende Kenntnisse sind grundsatzlich erforderlich:

il IR

= gesetzlicher Anforderungen und Vorschriften sowie Normen
zur Cybersicherheit

= im Bereich Cybersicherheit sowie Branchenkenntnisse

uber das jeweilige Unternehmen

(z.B. Umgang mit Updates, Protokollierung, Uberwachung)

= Managements der Cybersicherheit des Betriebs und die
verwendeten Technologien notwendig. Dies sind unter
anderem Prozesse zum Umgang mit Updates,
Protokollierung, Uberwachung.

= MalRBnahmen zum Schutz vor Cyberbedrohungen

™o e
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Fachkunde

Welche Kenntnisse sind erforderlich?
-

Falls der Arbeitgeber flr eine sicherheitsrelevante MSR-Einrichtung
eigenstandig CybersicherheitsmalRnahmen ermittelt und umsetzt, sind
zusatzlich folgende Kenntnisse erforderlich:

= |nformationssicherheitsmanagement,

= Vorgehensweisen zur Ermittlung von relevanten Cybergefahrdungen auf Basis der
Cyberbedrohungen und Schwachstellen,

= Vorgehensweisen zur systemspezifischen Auswahl von geeigneten
Cybersicherheitsmal3nahmen, z. B.

a.Hardwarearchitektur und Segmentierung

b.Zugangs- und Zugriffskontrolle,

c.sichere Installation und Anderung von CybersicherheitsmaRBnahmen,
d. Funktionsreduktion und Hartung,

e.Uberwachung von Hardware, Software und ihrer Kommunikation,

f. Notfallmanagement (z. B. response and recover, Disaster Recovery).

A TUVRheinland®
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Agenda

Kapitel Thema Dauer Referent Seite
1 Einflhrung

2 Anwendungsbereich

3 Begriffe

4 Anforderungen allgemein

5 Fachkunde

6 Wann sind Cyberbedrohungenrelevant ?

7 Anforderungen Gefahrdungsbeurteilung

8 Planung und Realisierung

9 Uberprufung und Prifung
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Wann sind Cyberbedrohungen relevant ?

1. Beitechnischen SchutzmafRnahmen und ihre Folgefunktionen, sofern diese ausgeristet bzw. ausgestaltet
sind, mit:

|. elektronischer Steuereinheit, sofern tber diese sicherheitsrelevante MSR-Einrichtungen realisiert sind
oder Uber diesen Einfluss auf Sicherheit der Anlage genommen werden kann

II. Netzwerkanbindungen (kabelgebunden oder nicht kabelgebunden) oder

I11. zuganglichen Wartungs- oder Konfigurierschnittstellen (wie z. B. USB- Schnittstelle, Funkempfanger)

2. Bei netzwerkfahigen Einrichtungen oder Anlagenteilen sofern diese eine Remote-Funktionalitat besitzen
(z. B. MSR- Einrichtungen wie Aktoren oder Sensoren, autarke Gerate oder Einrichtungen mit
Schutzaufgaben, haben, u. a. Frequenzumformer geregelte Antriebe)

3. Wenn Verbindungen mit 6ffentlichen Netzzugdngen, wie Funkverbindungen, Benachrichtigung, Remote-
Steuerungen, realisiert werden koénnen.

TUVRheinland®
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Wann sind Cyberbedrohungen relevant ?

Leitfaden fiir den Anl " P
Priifablauf sicherheitsrelevante MSR-Einrichtungen unter Beachtung der
Cybersicherheit

AbIanbaUm Klassische
Anlagenprifung

Failt nicht In g n Anw endunge bersich :

Schmeizensitze (wiein
Schutzeinrichtung / Flimsigkeisiappiungen benuzt )
G il mit Fletivamger, iemostaische Vensle,

= Oberdnicikven Sie, Druck-, Te e,
Sicherheitsfunktion Ryl R

Filsandsibervachngeeiriciingen dne
sekranische Kamponenien

TRES 1115

MSR 5 . e ds techische
g Grfigen Ackage |

ar
sngesetzt wird, 28 -

: sm’ heis Korrol- und Regehoric um:;() Im Amwendungs- Nachweis Eignung /
. erhets Konral ind Regehoriciungen ; el
e Endcuungen nach TRGS 725 bereich? FunktionsfShigkeit
2 : (siche Kasten)

oder

8002

e deine
M Ennchtung aind z. 8.

ire sasgerisiet brw.
sasgestatet sind, md 28

© SR Ehung s Nachweis entsprechend TRBS 1115
. oder z8B. AbschnittS Uberprifung der
Funkvertindingen. Remote Steserugen, Wirksamkeit

&veranderbar?

B angichen Wertungs- oder 8 Uss
Schritistelle, Funkemplinge).

. £ Lde Remdte
Funkionaitht bestzen (z B Aioren oder Sernsomin, sutake Gedite
oder E Fr )

Festlegungen durch Betreiber

wen e
aufgrund fehlender Scivitsisien (zowohi kabaigebunden s audh
kathedlos) richt korpramitiien werdan komen uid fir die daher

weisren der.
erfanderlich snd,
falennichtin den Amwendungsbereich
q / sngrte :
Sind 2ur Nachweis entsprechend TRBS 1115
Cybersicherheit AP (Abs.5...)
GBU erforderlich ?
Aussage
Betreiber

s

|

Priifung Cybersicherheit ZUS

Gzf. Uberprifung der

— MaRnahmen TRBS 1115-1
Mogliche PVI: Abschnitt5
Prufvorgaben WP: Abschnitt 8.2

(in Vorbereitung)

v

Prufung TRBS 1115-1
PVI: i

e A TUVRheinland®

41 14.09.2023  Cybersicherheit von iberwachungsbediirfigen Anlagen Genau. Richtig.



TRBS1115-1 VN 1.0.pdf

Wann sind Cyberbedrohungen relevant ?

Priifablauf sicherheitsrelevante MSR-Einrichtungen unter Beachtung der
Cybersicherheit

1 1 Klassisch
Beispiel 1

Failt nicht In s Anw endungsbarsich :

Befinden wir uns im Anwendungsbereich? bt Mmool
Sicherheitsfunktion

=> Ja, sicherheitsrelevante MSR-Einrichtung vorhanden.

TRES 1115
S selevanie MSR Sndchtung, de ds tecmische Schutzmalnafme
o figen Aiage

Sind die Einrichtungen digital & speicherbar & veranderbar?

ichtine)

Nachweis Eignung /
Funktionsf shigkeit

& g
d Regehoricitugen ATEX)
25

=>» Ja, elektr. Steuereinheit mit sicherheitsrelevanter MSR-Einrichtung, Netzwerkanbt
(nicht kabelgebunden), zugédngliche Wartungs- oder Konfigurationsschnittstellen. Der
Servicetechniker vor Ort zeigte mir anhand seiner App auf dem Handy, wie er die komplette
Anlage abschalten kann. Hat er auch dann demonstriert ©. Die Druckschalter an den
Verdichternsind analog und misste man vor Ort aber andern. Aber er kann komplett auf die

Steuerung der Anlage vom Handy drauf zugreifen. War bei .... Natirlich alles mit Passwortern o 8
geschiitzt.

Weiter mit klassischer
Prifung

Nachweis entsprechend TRBS 1115
Abschnitt5 Uberprifung der
Wirksamkeit

Einrichtung
digital & speicherbar
&versnderbar?

=t g oder getiunden) 2B
kvertindungen, Remate Steverungen

tungs- oder Konfgurierschitstelen (wie 2. 8 USB

der Ackageimien, de Remate
0 e Gedte

Weiter mit klassischer
Prifung

Sind MaRnahmen zur Cybersicherheit erforderlich?

an Amwendungshereich — >

=>» Ja, Uberpriifung der Passwortsicherheit, Zugangsdaten, etc.

ndarungen / Einctelling fostreb sm

Sind s Nachweis entsprechend TRBS 1115

St y (Abs. 5...) Funktionsf Shigkeit
ch?
GBU erforderlich ?
Aussage
Betraiber
‘Weiter mit klassischer
Prufung
Ja
Priifung Cybersicherheit ZUS
Gef. Uberprifung der
— MaRnahmen TRBS 1115-1
Mogliche PVI: Abschnitt 5
Prufvorgaben 'WP: Abschnitt 8.2
(in Vorbersitung) ¢
Priffung TRES 1115-1
PVI: Abschnitt6
WP: Abschnitt 7

TUVRheinland®
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TRBS1115-1 VN 1.0.pdf

fiir den

e MSR-Einri

Cybersicherheit

Klassische
Priifung der Anlage Anlagenpriifung
Faiit nicht In den Anw andungs bersich :
| Schmelzensize (wiein
Aufistung vom Schutzeinrichtung / Pimsigheitsuppiungen benuzt )
Betreiber > s il Fletiralsuger, homosiische Venile,
mackw C Temperatur,
Sicherheitsfunkticn et Caick Tomphats
Filsiandsiberwachungeeirrchiungen e

sekraizche Kamponenien

Wann sind Cyberbedrohungen relevant ?
Beispiel 2

unter Beach der

Befinden wir uns im Anwendungsbereich?

=> JA, sicherheitsrelevante MSR-Einrichtung, Ausristungsteile mit Sicherheitsta
(Wasserstandsbegrenzer, Druckbegrenzer, Temperaturbegrenzer).

TRES 1115
Sicherhetselevante MSR Bndcitung, die ais techische Schutzmalnafvme
& a Irfigen Aciage |

engesetzt wird, 28

Im Anwendungs-
bereich?
(siehe Kasten)

Nachweis Eignung /
Funktionsf shigkeit

Scherhets Kool und Regevariciungen ATEX)

Sind die Einrichtungen digital & speicherbar & verdnderbar? P

e teine

=>» Zum Teil ja (Druckbegrenzer, Temperaturbegrenzer). Netzwerkanbindung vorhan
kabelgebunden), Wartungsschnittstellen/Konfigurationsschnittstellen. Der Servicetechniker
erklarte mir, dass er von der Ferne aus Uber eine Schnittstelle in ein Wartungssystem sich

Weiter mit klassischer
Prifung

Schutzmanahmen und ifre Falgeknianen, solern diese susgerlsiet bw
susgestdtet sind, ma 28.-

MSR Endciiung, Einrichtung Nachweis entsprechend TRES 1115
o ) ) . . s L et Geral s pacharee : Bl i ina di
einwdhlen kann. Dort kdnnte er Werte und das System Uberprifen. Grenzwerte verandern e —_— .

erfolgt laut seiner Aussage aber nur vor Ort. Der Mitarbeiter vom Krankenhaus hat ,,nur” Zugriff T L T

auf das Anwenderprogramm (lduft Giber das Krankenhausnetzwerk). Hier kdnnen keine Werte
verstellt werden.

=>»  Beieinem der Elektrodampferzeuger war ein Druckschalter von Danfoss verbaut (siehe Bild
unten). Fallt somit raus und geht in das Feld Nachweis entsprechend TRBS 1115 Abschnitt 5

Weiter mit klassischer

Festlegungen durch Betreiber e Prifung

Acbeitsmitid ades scherhetsievanie MSR Enicitungen. de
auufgrund fehlender Schritisisien (sowohi kabaigebunden s auch
o kampramitien werden karmen und fir de daher

grun ne weitren Malrbmen der Cyberschemet
erfaderich snd.

o .. . . . . . .. talennichtin dan Amvendungsbereich | ——p
Uberpriifung der Wirksamkeit -> Weiter mit klassischer Priifung - o
® \weis entsprechend TRBS 1115
S'"gwwmwek’”' in— (Abs 5...) Funktionsfshigkeit
. . . . GBU erforderlich ?
Sind MaRnahmen zur Cybersicherheit erforderlich? pusare

Weiter mit klassischer
Prifung

=>» Fallt mir in diesem Fall schwer zu beurteilen. Eine Schnittstelle ist zwar vorhanden und

I

Grenzwertgeber und Temperaturbegrenzer sind digital & speicherbar, aber da der l

Servicetechniker mir versicherte, dass nur vor Ort die Grenzwerte gedndert werden kénnen,
tendiere ich eher zu Nein. Es gibt zwar eine Schnittstelle in das System. Allerdings unter der G Doepritngder
Voraussetzung, dass jemand vor Ort Giber das Bedienfeld den Zugang frei gibt. Des Weiteren irvagan:

< PVI: AbschnittS
Prifvorgaben

'WP: Abschnitt 8.2
.. . . . . .. (in Vorbersitung)
misste sich jemand in das Wartungssystem von MMM noch einwéahlen. v

Priifung Cybersicherheit ZUS

Prifung TRBS 1115-1
PVI: Abschnitté

'WP: Abschnitt 7
Genau das sind die MaRnahmen !!!

TUVRheinland®
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Beurtellung von Gefahrdungen auch aufgrund von Cyberbedrohungen bel der Verwendung
von Arbeitsmitteln, Ableitung von und Zuordnung 2u sicherheitsrelevanten MSR-Einrichtungen

§§ 3;4 BetrSichV

i Berucksichtigung der CybersicherheitsmalRnahmen in

S den Ablaufen bei Planung, Realisierung und
Verwendung einer sicherheitsrelevanten MSR-
| P ooy Einrichtung

Abschnitt 4 Festlegen der Anforderungen
E— im Hinbiick auf Cyber-
Sicherheit, Errichtung und

Abschnitt 5 " der Wirksamkelt der
L MaBnahmen der Cybersicherheit fir die
sicherheitsrelevanten MSR-Einrichtungen

Prilfung des Arbeitsmittels vor Inbetriebnahme und
Wiederinbetriebnahme nach prifpfiichtiger Anderung;
§§4,14 und 15 BetrSichV

Abschnitt7 Wiederkehrende
Prifung des Arbeitsmittals;
§§ 14.und 16 BatrSichV

Abschnit 82| gtion, Instandhaltung und regeimaBige Korlrole der e

Funktionsfahigkeit der Manahmen zur Cybersicherheit;
§4Abs. 5 BetrSichV

Legende i |
Abschnitt84 | Abschnitt 8.3

MSR-Einrichtung Anderungen an sicherheltsrelevanten
AuBerbetriebnahme der MSR-Einrichtungen mit Auswirkungen
sicherheitsrelevanten MSR-Einrichtung auf die Cybersicherhelt oder an

MaBnahmen der Cybersicherheit

i ik =)

| S| . A TUVRheinland®

Genau. Richtig.
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Anforderungen Gefahrdungsbeurteilung

GBU

In den Darstellungen haben
die einzelnen Aspekte oft
einen Anfang und ein Ende.

Diese sind allerdings nur ein

IT/OT + Teil des hi . Umsetzung der
Ug]r?ebung ell des nier geZElgten MaRnahmen
assen

Gesamtprozesses

Uberprifung der Wirksamkeit
der MaRnahme im Betrieb

TUVRheinland®
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Anforderungen Gefahrdungsbeurteilung

= Die Anforderungen an die Zuverlassigkeit fur sicherheitsrelevante MSR-Einrichtung wird in der GBU festgelegt.

= Fdr Arbeitsmittel und Anlagen mit sicherheitsrelevanten MSR-Einrichtungen sind die erforderlichen
MalRnahmen der Cybersicherheit zu ermitteln und in einem Schutzkonzept der Cyber-Sicherheit zu

dokumentieren.

= Die Vorgaben der Hersteller sicherheitsrelevanter MSR-Einrichtungen zur Cyber-Sicherheit (CS) sind bei
der Einbindung in das Arbeitsmittel zu beachten.

Wie konkret die Gefahrdungsbeurteilung zu erfolgen
hat, steht nicht in dieser TRBS

TUVRheinland®
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Anforderungen Gefahrdungsbeurteilung
IT #OT ? (aber manche Sachen sind doch gleich ahnlich)

|T Sicherheitsziel & Prioritaten

mittel Availability requirement sehr hoch
Verzégerungen akzeptiert Real-time requirement

3-5 Jahre Component lifetime bis zu / tUber 20 Jahre
regelmalig / geplant Application of patches bedachtig / selten
geplant / vorgeschrieben Security testing / audit gelegentlich
hoch / ausgereift Security awareness zunehmend

48 14.09.2023  Cybersicherheit von iberwachungsbedirfigen Anlagen
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Anforderungen Gefahrdungsbeurteilung

Besonderheiten der IT/OT-Umgebung

49

Kategorie

Performance

Klassische T (office)

keine garantierten Abarbeitungszeiten
hohe Latenz u. U. akzeptabel

IT/OT-Umgebung (plant)

garantierte Abarbeitungszeiten
Latenz ist zum Teil hart begrenzt

Verflugbarkeit

Rebooten von Systeme nicht ungewdhnlich
Kurzfristig Wartungsvorgange (z. B. Patch)
Wartungsausfélle verursachen geringe Kosten

Reboot im produktivem Umfeld nicht
akzeptabel

Wartungszyklen nur mit langem Vorlauf
Wartungsausfélle verursachen hohe Kosten

Beurteilung

von Risiken

Vertraulichkeit und Integritdt von Daten stehen
im Vordergrund

Wesentliche Risiken betreffen die nachhaltige
Storung von Geschaftsprozessen

Schutz von Mensch und Umwelt stehen im
Vordergrund

Wesentliche Risiken betreffen den
unzureichenden Schutz von Menschen, Umwelt
und Produktionskapazitaten.

Systemressourcen /
Dediziertheit

Systeme verfligen Uber freie Ressourcen, die
beispielsweise die Installation von IT-Security-
Tools auf dem System erlauben

Installation von fremden Softwarekomponenten
auf den Systemen nicht oder erst nach
Freigabe vorgesehen, z.B.
Virenschutzprogramme, Programme

Lebenszeit der
Komponenten

wenige Jahre

bis 20 Jahren oder mehr

14.09.2023

Cybersicherheit von Giberwachungsbedirfigen Anlagen
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Anforderungen Gefahrdungsbeurteilung

|dentifikation Handlungsfelder Cybersicherheit (IHC)
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welche Anlagen und Standorte sind betroffen,

wer ist verantwortlich fir den Betrieb oder Produktion,
welche Personen sind fur die Gefahrdungsbeurteilung
und fur die separate Umsetzung der CybermalRRnahmen
erforderlich,

aufgrund welcher Rechtsgebiete sind ggf. auch
Malinahmen der Cybersicherheit erforderlich,

gibt es im Unternehmen ggf. schon Malinahmen der
Cybersicherheit, die speziell auf die Anlagen abgestimmt
sind,

sind die Schutzziele und das mogliche Schadensausmal’
bekannt,

sind die betroffenen Komponenten der OT bekannt und
erfasst?

TUVRheinland®
Genau. Richtig.



Anforderungen Gefahrdungsbeurteilung

Empfehlung

= Einbindung der Fragestellungen in: HAZOP, ROGA, GBU,
Sicherheitsgesprache und Explosionsschutzdokumente,

= Frage: wie kann es durch Cyberangriffe zu Situationen
kommen, die eine Anlage in einen unsicheren Zustand
fUhren?

= Beurteilung: welche Auswirkung hat eine Kompromittierung
der sicherheitsrelevanten MSR?

= Festlegung der erforderlichen Cybersicherheit zur
Sicherstellung der Zuverlassigkeit der MSR-Einrichtung
z.B. Security — Level Target (SL-T)

= Berlcksichtigung TRBS 1115-1 mit Anforderungen an die
zu treffenden MalRnahmen

TUVRheinland®
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Anforderungen Gefahrdungsbeurteilung

Und wenn doch mal etwas passiert

52

14.09.2023

BSI-Standard 200-4 | Beispiel eines Alarmierungs- und Eskalationspfads

Schritt 1: Detektion und Meldung

Ereignis-Detektion |

ME|C|EC|UE||&I‘IZ
Intrusion Detection Gebaudeleittechnik, Kunden,
System. Securit Gefahrenmeldeanlage, Kooperationspartner,
Mitarbeiter nformation and Evant Brandmeldeanlage, Dienstleister, Behdrden,
Management (SIEM) Sensoren, Hilfsdienste, Biirger oder
g Leitstande andere externe Personen
Ereignis-Meldung
Meldestellen: Flhrungskraft IT Help Desk Gebaudeverwaltung Sicherheitszentrale

Ereignis-Meldung

Schritt 2: Einstufung der Ereignismeldung und Entscheidung
Ja — Ereignis-Meldung

Leiter des Stabs

Zentrale Entscheidungsinstanz:

Ereignis-Qualifizierung

Stiirung
Notfall/
Krise?

Schritt 3: Alarmierung der BAO
Alarmierung — Notfall/Krise

Cybersicherheit von uberwachungsbedirfigen Anlagen

Nein — Stérungsmeldung

Deeskalation — Stdrung

Stérungsbewdltigung in der Linie

Zustandige OE

TUVRheinland®
Genau. Richtig.



Anforderungen Gefahrdungsbeurteilung

Notwendige Informationen und Unterlagen

Other devices

-

WLAN base station

~
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-
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—
Server
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mjm

Workstation

]

= Schematische Darstellung der Anlage

= Netzwerkplan

= Auflistung der sicherheitsrelevanten MSR-Einrichtungen

= Funktionsbeschreibung der Anlage

TUVRheinland®

Genau. Richtig.



Anforderungen Gefahrdungsbeurteilung

Risikograph

Auswirkung /Schadensereignis

leichte Verletzung  |schwere irreversible |Tod mehrerer sehrviele
einer oder mehrerer |Verletzung einer Personen Todesopfer
Personen oder mehrerer
Personen;
Unterbrechungen Erheblicher Zeit - Erhebliche
o méglich und Beeintrichtigung der|
3 Ressourcenaufwand |Betriebsablaufe
=
2
£
]
o=
o (YUnwahrscheinlich
E -
£ |(esist unwahr- . ) )
g scheinlich, dass Gering Mittel Mittel Hoch
E der Angriff erfolgt) [SL=T 1 SL-T2 SL-T2 SL-T3
‘S |Mabglich
=]
E (der Angriff wird ) )
wahrscheinlich Gering Mittel Hach
auftreten) SL-T1 SL-T2 SL-T3
Wahrscheinlich
(der Angriff i
wird auftreten) Mittel Hoch Hach
SL-T2 SL-T3 SL-T3
54 14.09.2023  Cybersicherheit von Uberwachungsbedirfigen Anlagen

Der Arbeitgeber / Betreiber hat die Gefahrdungen / Risiken zu ermitteln,
zu beurteilen und notwendige SchutzmalRnahmen abzuleiten.

Folgende Aspekte konnen relevant sein:
- Betrieb der Anlage (Verfugbarkeit)
» Finanzielle Auswirkungen / Umweltschaden

» Gefahrdungen fir Beschéaftigte und andere Personen

Hieraus konnen Anforderungen an die Cybersicherheit abgeleitet werden

TUVRheinland®
Genau. Richtig.



Anforderungen Gefahrdungsbeurteilung

Beispiel

shdim Punkten 5.cund

dhrdungsbeurteilun
_Evm..p X = 1 e, Beuriumg/ Arfagenabs it endet ier 5 |Zusétzliche Anforderungen und MaRnahmen
Begrondung. a) Zusatzl. geltende X Sonstiges: 1CS - Kompendium
nach
[ = ] Rein, Sewrtetung/ Afagenabs i endet ier e (e e,
oegrand
e [TRBS, DIN-Normenbzw.  |panicht alle Functional Recuirements der EN 62443-3-3 umsetzbar sind, sollen zusitzich alle Anforderungen an IACS nach Punkt 5. Best Practice
Abeits mite! Lo [ x Tnen 2sitzich getroffene Guide fiir Betreiber anwendung finden.
roch 331 Aosate 2TRESLUSAT eegrindung technische (Etablierte 150 27001:2022 Zertifizierung)
un OVE (1 2um unf
Sicherheislevel ohne das aslich techn.und of. Stz mafinahme implementient sind
oic Anage, welche durch den Has tllerxY n 1. Folgendeim Anhang afgefuhen Dokumente belegendies Seitens der Hertld

b) Zusatziiche
organisatorische

3. [Risikobeurteilung

t1

b

3.1 Aufteilung des ACS in logisch
N

s innethalb | genmonitoring, welches lesendau die

E< handeltsich lediglich um Read-Only ugrife. Zusitzlich im N et egnent der Anlagensandortz befinden Sch veltere Syseme wie das K sensyetem oder dn

des Segmentes

o

Router/Firewall Herstellerxy

X sonstige, zusatzlich getroffene org. SchutzmaBnahme

- Schulungen/Unterweisung ~ fiir Mitarbeiter fiir das verwenden von AM bzw. sMSR bzw. Computertechnik

- Cyberschulungen fir IT-Personal

- Erstellung von Betriebsanweisungen  fiir das Harten der Komponenten (sowohl Betreiber als auch Hersteller)

- Ablage und Umsetzung der Herstellervorgaben und —unterlagen

- Beschreibung von Anforderung andie fachkundigen Personen fiir Montage sowie Instandhaltung der sicherheitsr
und IT/OT

- Beschreibung der benétigte Qualifikation der fachkundigen Personen zur Durchfiihrung der Geféhrdungsbeurteilung
- Beschreibung und Elnschrinkung der Zugang und Zugriffe auf die Komponenten, Definition von Anforderungen anden Zugang/Zugriff fur die
Anlagenhersteller

- Beschreibung und Definition von Verantwortlichkeiten fiir CybersicherheitsmaRnahmen

- Einflihrung und Dokumentation eines schliissigen Notfalmanagementsystem

- Definition von Vorgaben fiir Dienstleiter und Lieferanten

MSR-Einri

des Segmentes

Hersteller

[compromitiebare Assets innerhalb [Fechner 1 - Erweiterung der bestehenden Ausschreibungstexte durch Inhalte der Cybersecurity
des Segmentes [reinzi2 - Priifung/Erga Arbei i hinsichtlich Aspekten der Cybersecurity
orucker1
pboge
o3 o
Iserverxy c) Zusatzliche MaRnahmen
[compromitierbare ssets innerhal| /2! und Anforderungen der
e

Laut der Betri fir die ftankstelle Linde IC90sind folgende SchutzmaBnahmen umzusetzen
3.2 Risi awarende Gefahrdung 1
Gefahrung 2
Gefahmung 3
Gefahrdung 4 d) Prifungen und Prifung nachBetrSichV_und TRBS 11151
Gefahrung o _L: p— "
53 Wahscherichkeitdes ] ‘Auswirkung'Schwer egrad Ereigns nach BetrSichV Bezeichnun Priffrst Prisfung_durch
feiner Cyberatiacke / TRBS 1115-1 Prifung des Arbeitsmittels vor
Ieichte Veretzung von einer oder detzungen gesundheitiche N - y
metworen Pevsonen fetzunge gen viele Todesopfer Inbehtrleb?a;n;‘e undimedennbemehb;; hlr:e
nach priifpflichtiger lerung nac
X und 12 Be‘:rskh\f € - ZPbP nach BetrSichv
grofer Zeit- und Ethebliche Beeinuchiigung der
Unterbrechungen moglich e iy Betiebsstoung
<05Mo€ <1Mo€ <I0Mo€ >10Mo€ Kosten Wiederkehrende Priifung von Arbeitsmitteln
mit sicherheitsrelevanten MSR Einrichtungen
Geting witel Mitel Hoch X nach §§14 und 16 BetrSichV 1 Jahr ZPbP nach BetrSichv
Nicht walvscheinlich = i e &
Mogiich Cet) Vitel Hoch
s Sikz Sk X Funktionsfahigkeitspriifung 3 Monate F. Person
it oo o X Priifung_auf neue Cyberbedrohungen 1 Monate zPbP_nach Nummer 3.1 Anhang |l der BetrSichV.
i =
\ahrscheinich sL2 sL3 sL3 x__|Anderung des Stand der Technik 1 Jahr ZPbP_nach Nummer 3.1 Anhang |1 der BetrSichV.
3.4 Festiegung des Seurtylevelfir [Folgende SL-T sollen nach IEC 62413-33 fur dasaigrunde liegande IACS ereicht verden
3 Segment 1 Tankstelle anges ebter SLT nach 3.2 2 Sonstige Priifungen:
Jpegment 2 Leiweare angestebterSLT nach 3.2 - X ISVStemteSt 1 Monate IZPbP nach Nummer 3.1 Anhang |l der BetrSichV.
[segment3 ovz anges trebter SLT nach 3.2 2
[Segmenta anges rebter SLT nach 3.2
segments anges ebter SLT nach 3.2
egrindung:

A TUVRheinland®
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Anforderungen Gefahrdungsbeurteilung

Organisatorische Gefahrdungen

Gefahrdung

Mogliche MalRnahmen

Unzureichende
Regelung zur Cybersicherheit

= Klare Regelungen von Zustandigkeiten

= Einbeziehung von fachkundigem Personal

= Regelungen zu Beschaffung, Entsorgung von Komponenten
= Regelung Einstellung Personal und Fremdfirmen

Unzureichende
Dokumentation

= Netzwerkplane, Auflistung von Komponenten, Applikationen usw.
= Die Dokumentation gehort mit zur GBU und Integration von Mal3nahmen
= Erforderlich fir Behebung von Fehlern und Aufrechterhaltung der Stabilitat

Fernzugange

= Uberwachung und Wartung von Prozessen aus der Ferne
= Einfallstor fur Angreifer
= Zugriffe auch direkt auf Level 2 oder 3 mdglich

Komponenten mit identifizierten
Schwachstellen

= Schwachstellen sind bekannt und werden offen kommuniziert
= Virenschutz oder Patches oft schwierig
= Betroffen sind z.B. Bedien- und Engineeringsysteme

Fehlende Uberwachung der IT-
Umgebung

= Werden ungewohnliche Ereignisse von ICS nicht oder unzureichend Uberwacht, so kdnnen
beispielsweise Angriffsversuche oder absehbare Ausfélle nicht friihzeitig erkannt werden.

Mangelnde Awareness

= Die Mitarbeiter tragen stark zur Cybersicherheit in einem Unternehmen bei.
Wenn diese nicht fiir die Bedrohungen sensibilisiert sind, bestehen erhdhte Risiken.

TUVRheinland®
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Anforderungen Gefahrdungsbeurteilung

Vorsatzliche Handlungen / Angriffe

Gefahrdung Beschreibung

57

Kommunikation von Mess-und
Steuerwerten

Die Systeme in ICS kommunizieren untereinander Uber verschiedene Netzprotokolle und Technologien.
Neben Ethernet, TCP/ IP, WLAN, GSM) werden ICS spezifische Protokolle eingesetzt. Diese sind
Uberwiegend nicht unter Berilicksichtigung der IT-Security entwickelt worden und bieten demzufolge keine
oder nur eingeschrankte IT-Security-Mechanismen

Die Integritat der Mess- und Steuerwerte ist angreifbar

Auswirkungen: Verlust der Anzeige, Manipulation der Anzeige, Stérung oder Verlust der Kontrolle

Brute-Force-Angriffe

Einsatz automatisierte Angriffswerkzeuge, die auf unterschiedlicher Datenbasis versuchen, Kennworter zu
ermitteln

Insbesondere Standardzugangsdaten und nicht ausreichend komplexe, triviale und zu kurze Passworter
kénnen mittels dieser Angriffstechniken effizient und in kurzer Zeit ermittelt werden

Schwachstellensuche Uber das
Netzwerk

Mittels eines sogenannten Port-Scans (z.B. Nmap) lassen sich die erreichbaren Dienste Uber das Netz
ermitteln (z. B. TCP- und UDP-Scan). Anschliel3end kénnen mittels Schwachstellenscannern diese mittels
hinterlegten Testvektoren auf spezifische, bekannte Schwachstellen Gberprifen.

Denial-of-Service-Angriff (Dos)

Diese verfolgen das Ziel, die Verfligbarkeit von Systemen oder angebotenen Diensten einzuschrénken.
Werden beispielsweise von einem Angreifer gezielt Ressourcen durch eine Vielzahl von gleichzeitigen
Anfragen gebunden, so ist die Komponente aufgrund der Last ggf. nicht mehr fur andere Nutzer erreichbar.
Erfolgt die Kommunikation mittels Funk, kann ein Angreifer diese durch Uberlagerungen unterbrechen

TUVRheinland®
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Anforderungen Gefahrdungsbeurteilung

Vorsatzliche Handlungen / Angriffe

Gefahrdung Beschreibung

58

Man-in the —Middle-Angriff

= Der Angreifer nimmt eine Position zwischen zwei Kommunikationspartnern ein, um Ubertragenen Daten

mitzulesen oder zu manipulieren. Dies kann physisch z. B. durch das Auftrennen einer Leitung und der
direkten Verbindung zu den beiden Kommunikationspartnern geschehen oder logisch tiber das Vortduschen
der Ildentitat des jeweils anderen Kommunikationspartners, sodass der Angreifer falschlicherweise fir den
jeweils anderen Partner gehalten wird.

Phishing

Der Angreifer gibt sichdem Benutzer als vertrauenswiirdige Person oder Stelle aus (z. B. Administrator,
Kollege, ICS-Hersteller). Er versucht auf diese Weise an Informationen wie Zugangsdaten zu gelangen oder
den Benutzer dazu zu veranlassen, gewisse Aktionen durchzufiihren (z. B. Anderung einer
sicherheitsrelevanten Konfiguration, Installation eines Schadprogramms im E-Mail-Anhang). Der Angreifer
versucht also, Vertrauensbeziehungen des Benutzers auszunutzen

Injection-Angriff

Ein Angreifer einer Anwendung praparierte Eingabedaten und versucht damit, Befehle auszufuhren. Dies
betrifft im wesentlichen verarbeitende Dienste. Es beruht auf einer mangelhaften Validierung von
Eingabedaten. Z.B SQL-Injection-Angriffe, bei denen einer Web-Anwendung speziell konstruierte Daten
Ubermittelt, die einen Befehl auf der Datenbank ausfuhren sollen. Wenn die Daten nicht auf Plausibilitat
gepruft, isteine Manipulation der Inhalte in der Datenbank madglich weil diese als Befehl interpretiert werden.

Cross-Site-Scripting (XSS-Angriff)

= Ein Angreifer versucht, Gber eine WEB-Site indirekt Schadcode (in der Regel Browser-seitig ausfihrbare

Skripte, wie z. B. JavaScript) an den Client des Benutzers einer Web-Anwendung zu senden.

TUVRheinland®
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Anforderungen Gefahrdungsbeurteilung

Vorsatzliche Handlungen / Angriffe

Gefahrdung Beschreibung

= Durch Schwachstellen in Browsern kann allein das Betrachten einer mit Schadcode praparierten Seite zu
Drive-By-Downloads einer Infektion des Rechners mit Schadsoftware fuhren. Dies wird Drive-By-Download (auch Drive-By-Exploit)
genannt. Es ist hierfir keine weitere Interaktion mit dem Benutzer erforderlich.

= Mit einer infizierten EWS , kdnnen:
* Die Programme auf der SPS verandert werden.
» Die Programme und Ablaufe auf der SPS entwendet und an den Angreifer Ubertragen werden.
Engineering-Workstation (EWS) = Dieser Angriffsvektor ist besonders wertvoll, da hierdurch auch die Visualisierung des Steuerungszustands
beeinflusst wird. Folge, das Bedienpersonal bemerkt die Auswirkung des Angriffs ggf. nicht.
= Beeintrachtigte Systeme kénnen dann Uber einen langen Zeitraum sabotiert werden, ohne dass dies bemerkt
wird.

= Schadprogramme, die eigentlich auf die Unternehmens-IT abzielen, kénnen auch fir Schaden im ICS
Schadprogramme verantwortlich sein (Kollateralschaden). Dies kann zu Abstiirzen, veranderten Laufzeiten oder einer Zunahme
des Netzwerkverkehrs fiihren, wodurch es zu Ausféallen kommt.

= Kann ein Angreifer den Netzverkehr mitschneiden (z. B. das Ausfihren eines Befehls mit privilegierten
Replay-Angriffe Rechten) ist es moglich, durch das Wiedereinspielen dieser Daten in das Netz die mitgeschnittene Aktion
unbefugt erneut auszufiihren

= Ein Angreifer kann eine Komponente (z. B. externer Sensor oder Aktor) physisch manipulieren, um eine
Reaktion der Bedienmannschaft zu provozieren. Auf diese Weise kann ein Angreifer gewisse Aktionen wie die
Durchfiihrung von administrativen Tatigkeiten beeinflussen und dann beispielsweise fir weiterfihrende
Angriffe nutzen.

Physischer Angriff

TUVRheinland®
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Anforderungen Gefahrdungsbeurteilung

60

Top 10
Bedrohungen

Trend
seit 2019

Einschleusen von Schadsoftware (iber Wechseldatentriager und mobile Systeme

Infektion mit Schadsoftware lber Internet und Intranet

Menschliches Fehlverhalten und Sabotage

Kompromittierung von Extranet und Cloud-Komponenten

Social Engineering und Phishing

(D)DoS Angriffe

Internet-verbundene Steuerungskomponenten

Einbruch {iber Fernwartungszugénge

Technisches Fehlverhalten und hihere Gewalt

Soft- und Hardwareschwachstellen in der Lieferkette

@000 00000

Quelle: BSI Bericht

Funktionale Sicherheitin der Prozessindustrie
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Planung und Realisierung

Ausrustung eines Arbeitsmittels Konkretisierende Normen

Die Normenreihe der EN 62443 ist sehr umfanglich und beschreibt mogliche Vorgehensweisen zur Auswahl von
MalRnahmen sehr detailliert.

Eine Hilfestellung leistet hier das Mapping des ICS Security-Kompendiums auf die Normenreihe EN 62443

DIN EN IEC 62443-2-1
(VDE 0802-2-1)

=
Z

Diese Mom ist zugleich eine VDE-Bestimmung im Sinne von WDE 0022. Sie ist nach
Durchfihrung des wvom VDE-Prasidium beschlossenen Genehmigungsverfahrens unter der v D E
oben angefuhrten Nummer in das VDE-Vorschriftenwerk aufgenommen und in der etz

Elektrotechnik + Automation” bekannt gegeben worden.

ICS 25.040.40, 35.030, 35.240.50

Entwurf

(IEC 65/756/CDV:2019);

Vervielfiltigung — auch fiir innerbetriebliche Zwecke — nicht gestattet.

Einspriche bis 2020-11-04

IT-Sicherheit fiir industrielle Automatisierungssysteme -
Teil 2-1: Anforderungen an ein IT-Sicherheitsprogramm fiir IACS-Betreiber

Deutsche und Englische Fassung prEN IEC 62443-2-1:2019

62 14.09.2023  Cybersicherheit von Uberwachungsbedirfigen Anlagen

= Die EN 62443-2-1 behandelt die gleichen Themen
wie das ICS Security-Kompendium des BSI

= FUr die Implementierung sollte erganzend die
EN 62443-2-4 und EN 62443-3-3 herangezogen
werden.

A TUVRheinland®
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Planung und Realisierung

Konkretisierende Normen

In der Anlage / anlagenspezifisch Automatisierungssystem Teile der
Betreiber T Richtlinien zum Betrieb
————————— —
Dienstleister unterhalt Richtlinien zur Wartung
System entwirft und inhdlinian . ;
Integrator e Richtlinien zum Anlagendesign r
Aulerhalb der Anlage f
Produkt(e)
Produkt-
lieferant ;nrt::lmﬂt e Richtlinien zur Produktentwicklung
Prozesse Funktionale Anforderungen 4

Abbildung 9: Zuordnung der ICE 62443-Normteile zu den Akteuren im Sicherheitsprozess (in An-
lehnung an [ISA_62443-2-2])

TUVRheinland®
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Planung und Realisierung

Konkretisierende Normen

FR 5 — Restricted data flow (RDF)

SR 5.1 — Network segmentation 9.3

SR 5.1 RE 1 — Physical network 9.3.31
segmentation

SR 5.1 RE 2 - Independence from 9332
non-control system networks

SR 5.1 RE 3 - Logical and physical 9333

isolation of critical networks

TUVRheinland®
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Mal3inahmen gegen Cyberbedrohungen

Planung und Realisierung der Ausristung eines Arbeitsmittels

Sicherheitsrelevante MSR-
Einrichtung als Teil eines
verwendungsfahigen
Produktes ohne bestatigtem

CS Schutz
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In diesem Abschnitt werden MalRnahmen beschrieben, die der Arbeitgeber
im Zuge der Planung und Realisierung sicherheitsrelevanter MSR-
Einrichtungen zu treffen hat, sofern diese nicht als Bestandteil eines
verwendungsfertigen Arbeitsmittels mit bestatigtem Schutz vor
Cyberbedrohungengeliefert werden.

TUVRheinland®
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MalRnahmen gegen Cyberbedrohungen

Anforderungen fir sicherheitsrelevante MSR-Einrichtungen

PURDUE MODEL

LEVEL 6

Remote
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MalRnahmen der Cybersicherheit ermitteln und in einem Schutzkonzept der
Cyber-Sicherheit dokumentieren.

Die Vorgaben der Hersteller sind bei der Einbindung in das Arbeitsmittel zu
beachten.

Bei der Ermittlung des Schutzkonzepts sind auch Ersatzmaf3nahmen fir die
Zeitdauer ausgeschalteter oder eingeschrankt verfugbarer Mal3nahmen der
Informationssicherheit, z. B. fur den Fall von Fernwartung, zu
bericksichtigen.

Die Malinahmen der Cybersicherheit missen geeignet sein, um die
Funktionsfahigkeit der sicherheitsrelevanten MSR-Einrichtungen zu schitzen,
und an deren erforderliche Zuverlassigkeit angepasst sein.

Bei Bildung von Segmenten richten sich die Malinahmen der Cybersicherheit
fir das gesamte Segment nach der sicherheitsrelevanten MSR-Einrichtung
mit den hochsten Anforderungen an die Cybersicherheit.

TUVRheinland®
Genau. Richtig.



Mallnahmen gegen Cyberbedrohungen

Defense of Depth Prinzip
wird gerne mit dem Burgenprinzip
erklart.

HWIIT GmbH

Im Kreuzfeld 2
79364 Malterdingen
https://hwi-it.de/

TUVRheinland®
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Mal3inahmen gegen Cyberbedrohungen

IDS (Intrution Detection System) Anomalie-Erkennung

Angreifer nutzen in zwei Drittel aller Falle nur die Ports 22, 80 und
TOp 443 benutzen. Port 22 ist SSH (Secure Shell) zugewiesen, Port 80
ist HTTP (das normale unverschlisselte Web) und 443 wird von
l HTTPS benutzt, dem gesicherten Webzugang.

Eine Liste der offiziell vergebenen Portnummer findet man bei
der IANA.

TUVRheinland®
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Praktische Beispiele


http://www.iana.org/assignments/port-numbers

Cyber-Sicherheit in Betriebs- und Anlagensicherheit

IDS (Intrution Detection System):

% Bundesamt
4 fiir Sicherheit in der

Informationstechnik

EMPFEHLUNG: IT IN DER PRODUKTION

Monitoring und
Anomalieerkennung in
Produktionsnetzwerken

69 14.09.2023  Cybersicherheit von Uberwachungsbedirfigen Anlagen
Praktische Beispiele

= Anschluss eines neuen Gerates °
= DHCP -Requests
= Datenpakete eines bisher unbekannten Gerates

= Datenverkehr zwischen Geraten, die bisher nicht untereinander
kommuniziert haben

= Datenverkehr mit einem bisher nicht verwendeten Protokoll

= Datenverkehr mit einem uniblichen oder nicht vorgesehenen Protokoll
= Auftreten von Ereignissen zu ungewdhnlichen Zeiten

= Verwendung unerwarteter Adressen (6ffentliche IP-Adressen etc.)

= allgemein auffallige Ereignisse wie Adress-Scans oder Port-Scans

= Anderungen der Netzwerkqualitat wie hohe Bandbreitennutzung,
Erh6éhung der RoundTrip-Zeiten, Verringerung der TCP-Fenstergrole,
etc.

TUVRheinland®
Genau. Richtig.



Mal3inahmen gegen Cyberbedrohungen

Vorgehensweise

70

14.09.2023

/" Mensch 3.

Cybersicherheit von Giberwachungsbedirfigen Anlagen

Erfassung aller Elemente der sicherheitsrelevanten MSR-Einrichtungen
und der IT/OT-Umgebung

Erfassung und Bewertung von Bedrohungen der Integritat und
Verfugbarkeit der sicherheitsrelevanten MSR-Einrichtungen, die durch
Cyberbedrohung dieser Elemente ausgehen.

Auswahl und Umsetzung von Cybersicherheitsmal3nahmen.

Auf die erforderliche Rickwirkungsfreiheit ist zu achten.

Festlegungen der einzuhaltenden Fristen oder Anlasse fir die
Durchfihrung von Aktualisierungen (z. B. Updates der Virensignaturen)
und Kontrollen.

Festlegung eines Vorgehens zur regelmaligen Ermittlung von
Schwachstellen in der IT/OT-Umgebung und den Cyberbedrohungen.

TUVRheinland®
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Uberprifung und Prifung

Uberprifung der Wirksamkeit der CybersicherheitsmaRnahmen

Bei der Uberprifung der Wirksamkeit der CybersicherheitsmaRnahmen insbesondere folgende Punkte relevant:.

1.

2.

72

Die Spezifikationen der CybersicherheitsmalRnahmen den Anforderungen der Gefahrdungsbeurteilung entsprechen.
Alle Cybersicherheitskomponenten mussen funktionsfahig sein.

Die Beurteilungskriterien zur Bewertung der CybersicherheitsmalRnahmen miuissen eindeutig festgelegt sein.

Fur die Uberpriifung sind mindestens festzulegen:

a) die zu den Sicherheitsfunktionen gehtérenden Cybersicherheitsmalinahmen sowie die Fristen ihrer Kontrollen,
b) Art und Umfang der Uberprifung.

Wenig konkret

A TUVRheinland®
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Uberprifung und Prifung

Uberprifung der Wirksamkeit der CybersicherheitsmaRnahmen

Was ist nun zu tberprufen?

\ 4

Die Eignung und Funktionsfahigkeit der
iIn Abschnitt 4 und GBU festgelegten
Malnahmen!

Eine Uberprifung der Wirksamkeit der CybersicherheitsmafRnahmen vor erstmaliger Verwendung ist nicht
erforderlich, wenn diese im Rahmen von 88 14 oder 15 BetrSichV gepruft werden. Also durch die ZUS oder bP.

TUVRheinland®
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Uberprifung und Prifung

Prifung des Arbeitsmittels vor Inbetriebnahme und Wiederinbetriebnahme
nach prifpflichtiger Anderung nach 88 14 und 15 BetrSichV

Prafung der Eignung und Funktionsfahigkeit:

= Gibt es eine GBU mit Betrachtung der Cyberbedrohungen?

= Wurde ein angemessenes Mal’ zur Cyber-Sicherheit festgelegt? (z.B. SL-T)

= MalRnahmen sowie die Fristen ihrer Kontrollen

= Sind die MalRnahmen geeignet, wurde z.B. eine Norm zur Umsetzung
herangezogen? (z.B. IEC 62443, IEC 27001 ...)

= Wurden Festlegungen zu Art und Umfang der Uberpriifung getroffen.

= Liegt eine Dokumentation zur Uberprifung der Wirksamkeit der MaRnahmen der
Cybersicherheit nach Abschnitt 5 vor?

= |st ein Verfahren vorhanden, das bei der Festlegung der Mal3hahmen der
Informationssicherheit anlassbezogen neue Erkenntnisse bertcksichtigt, die z. B.
aus Cyber-Sicherheitsvorfallen oder dem fortschreitenden Stand der
Cybersicherheitstechnik hervorgehen.

= Liegen aktuelle Unterweisungen der Beschéftigten entsprechend
vor?

TUVRheinland®
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Uberprifung und Prifung

Wiederkehrende Prufung von Arbeitsmitteln mit sicherheitsrelevanten
MSR-Einrichtungen nach 88 14 und 16 BetrSichV

= Sind Vorgaben zur regelmafigen Kontrolle der Funktionsfahigkeit
vorhanden (Abschnitt 8)7?

Feststellung:
a. ob die Mallnahmen weiterhin geeignet und funktionsfahig sind.
b. wurden Anderungen hinsichtlich der Prufpflicht bewertet,

c. wurden Anderungen an den MaRRnahmen der Cybersicherheit
hinsichtlich mdglicher Auswirkungen auf die SMSR bewertet und

d. wurden anlassbezogene neue Erkenntnisse zu Cyberbedrohungen,
bertcksichtigt, und ggf. Anpassungen vorgenommen.

= Wird die geforderte Eignung und Funktionsfahigkeit der MalRnahmen
weiterhin erreicht oder ist ein Management der Cybersicherheit
vorhanden

A TUVRheinland®

Genau. Richtig.
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Uberprifung und Prifung

Prifpflichtige Anderung

—

¢ Verwendung
Ahschnitt 8,2 Betrieb, Instandhaltung und regelmaRige Kontrolle der
Funktionsfahigkeit der Mallnahmen zur Cybersicherheit;
§ 4 Absatz 5 BetrSichV
Abschnitt 8.3.4 Abschnitt 8.3
Anderungen an sicherheitsrelevanten
. ﬁ_m&erbetr\ebnahme d?r. MSR-Einrichtungen mit Auswirkungen
sicherheitsrelevanten MSR-Einrichtung . )
auf die Cybersicherheit oder an
Malnahmen der Cybersicherheit

7 ‘k\
7 g I
/ \\“\

\‘\
Priifpflichtige Anderung? —>— nein —
~_ -

-
T
\\ -
\\ //

\\(/
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Anforderungen bei prufpflichtigen Anderung:

» zu ermitteln ob Cybersicherheitsmalinahmen neu festzulegen sind,

» ihre Auswirkungen auf den Schutz der sicherheitsrelevanten MSR-
Einrichtungen sowie deren Rickwirkungsfreiheit zu bewerten und

« die geanderten Teile zu prufen.

Keine priifpflichtige Anderungen sind z.B.:
» Parameteranderungen,

» Updates,
» funktionsidentischer Austausch von Komponenten,

Aber eine Anderung

Anderungen an CybersicherheitsmalRnahmen sind zu dokumentieren
und eine Kontrolle der Funktionsfahigkeit durchzufthren.

TUVRheinland®

Genau. Richtig.



Danke fur lhre Aufmerksamkeit

TRBS 1115-1

TUV Rheinland Industrie Service GmbH
Herr Ralf Schmitt

Am Grauen Stein

51105K6lIn

Mobiltelefon0171-9918823
ralf.schmitt@de.tuv.com

LEGAL DISCLAIMER

Dieses Dokumentist Eigentumvon TUV Rheinland. Esdient nur zu vertraulichen Informationszwecken fiir den Empfanger. Weder dieses Dokument noch irgendwelche
Informationen oder Daten, die darin enthalten sind, diirfen ohne vorherige schriftliche Zustimmungvon TUV Rheinland zu anderen Zwecken verwendet oder vervielfiltigt T " VRh - I )
oderganz oderteilweise an Dritte weitergegeben werden. DiesesDokument ist nicht ohne eine miindliche Erklarung (Prasentation) desInhaltsvollstéandig. U ein and

TUV Rheinland AG Genau. Richtig.
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